
Введение

Нарушение информационной
безопасности компьютерных сетей
может быть вызвано множеством
различных причин: наличием уязви-
мостей в операционных системах
и приложениях, реализацией непра-
вильной политики безопасности, не-
верной конфигурацией аппаратного
и программного обеспечения, ошиб-
ками, допущенными при настройке
механизмов защиты, и т. д. Таким
образом, при проектировании и экс-
плуатации компьютерных сетей пе-
ред проектировщиком и (или) ад-
министратором сети (безопасности)
возникает следующая задача: прове-
рить, обеспечивают ли заданная по-
литика безопасности, планируемые

для применения или уже используе-
мые параметры конфигурации сети
и механизмы защиты необходимый
уровень защищенности, характери-
зующийся заданной системой мет-
рик безопасности.

Кроме того, на этапе эксплуата-
ции компьютерных сетей довольно
часто происходят изменения в их
конфигурации и составе используе-
мого программного и аппаратного
обеспечения, поэтому необходимо
постоянно производить монито-
ринг сети, анализ имеющихся уяз-
вимостей и оценку уровня защи-
щенности.

Данная работа посвящена разви-
тию подхода к анализу защищеннос-
ти компьютерных сетей на основе
построения общих графов атак и раз-

работке системы метрик безопаснос-
ти, используемой для оценки уровня
защищенности компьютерных сетей
на различных этапах их жизненного
цикла, включая этап проектирова-
ния и эксплуатации.

Методика анализа защищенно-
сти компьютерных сетей, исполь-
зующая предлагаемую систему ме-
трик безопасности, подразумевает
реализацию комплекса следующих
действий:

построения графов возможных
атакующих действий, выполняе-
мых из различных точек сети и на-
правленных на реализацию раз-
личных угроз безопасности с уче-
том квалификации нарушителя; 
определения уязвимостей и «узких
мест» в защите (наиболее критич-
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СПИИРАН

Один из подходов к вычислению метрик безопасности и определению обще�
го уровня защищенности компьютерных сетей может основываться на тща�
тельном анализе возможных действий злоумышленников, направленных на
реализацию различных угроз нарушения безопасности, и построении гра�
фов этих действий. В статье развивается подход к анализу защищенности
компьютерных сетей на основе построения общих графов атак, и предлага�
ется соответствующая система метрик безопасности. Общий граф атак опи�
сывает всевозможные варианты реализации нарушителем атакующих дей�
ствий. Предполагается, что такие графы строятся на основе моделирования
действий нарушителя с учетом параметров конфигурации компьютерной се�
ти и правил реализуемой политики безопасности, а также целей, уровня
знаний и разнообразия местоположения нарушителя, что позволяет иссле�
довать действия как внешнего, так и внутреннего злоумышленника. В статье
описывается методика анализа защищенности компьютерных сетей, бази�
рующаяся на предложенной системе метрик безопасности. Представляется
разработанная система анализа защищенности, реализующая предложен�
ный подход, и на тестовом примере демонстрируется ее работа.
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ных компонентов компьютерной
сети); 
вычисления метрик безопасности
и определения общего уровня за-
щищенности; 
сопоставления полученных мет-
рик с требованиями и выработки
рекомендаций по усилению за-
щищенности.

На основе предложенных в рабо-
те моделей, методик и системы мет-
рик безопасности разработана сис-
тема анализа защищенности (САЗ).
Основной целью разработки САЗ
было создание исследовательского
инструментария для экспресс-ана-
лиза защищенности сложных ком-
пьютерных сетей с учетом не толь-
ко их конфигурации (топологии,
используемого программного и ап-
паратного обеспечения, используе-
мых средств защиты), но и реализу-
емой в них политики безопасности. 

Релевантные работы 

В настоящий момент существу-
ет множество работ, посвященных
разработке систем анализа защи-
щенности и метрик безопасности.
Источниками информации о мет-
риках могут быть государственные
научно-исследовательские органи-
зации, академические институты,
индустриальные стандарты и су-
ществующие программные сред-
ства. Представим кратко лишь не-
которые из них.

Для оценки возможностей сис-
тем, направленных на обеспечение
информационной безопасности,
должны, прежде всего, использовать-
ся международные и национальные
стандарты оценки и управления ин-
формационной безопасностью ISO
17799 (BS7799), ISO 15408 и др., стан-
дарты аудита информационных сис-
тем и информационной безопаснос-
ти CIBIT, SAC, COSO и т. п. В частно-
сти, в соответствии с международ-
ным стандартом «Общие критерии
оценки безопасности информацион-
ных технологий» (ISO 15408) оценка
безопасности базируется на моделях
системы безопасности, состоящих
из перечисленных в стандарте функ-
ций. В ISO 15408 содержится ряд
предопределенных моделей (так на-
зываемых профилей), описываю-

щих стандартные модули системы
безопасности. С их помощью можно
не создавать модели распространен-
ных средств защиты самостоятель-
но, а пользоваться уже готовыми на-
борами описаний, целей, функций
и требований к этим средствам.
Простым примером профилей мо-
жет служить модель межсетевого эк-
рана или СУБД.

В [1–3] излагаются возможные
методики анализа рисков для оцен-
ки степени защищенности ком-
пьютерных систем. В [4] показана
взаимосвязь задач анализа защи-
щенности и обнаружения вторже-
ний с задачей управления рисками,
даны обзоры основных стандартов
в области защиты информации
и управления рисками, инструмен-
тальных средств для анализа рис-
ков. Работа [5] посвящена процес-
су анализа защищенности корпо-
ративных автоматизированных си-
стем. В ней приведен обзор средств
анализа защищенности (сетевых
сканеров, средств контроля защи-
щенности системного уровня, ана-
лиза параметров защиты), рассмот-
рена типовая методика анализа за-
щищенности, эффективность ко-
торой подтверждена практикой.
В [6] раскрываются современные
концепции управления рисками,
их реализация на практике, инстру-
ментальные средства управления
рисками.

В [7] проведен анализ вопросов,
стоящих перед исследователями
в области метрик безопасности. Ав-
тор утверждает, что существует не-
обходимость в разработке интегри-
рованной среды для формирования
метрик, определяя их цель, значение,
единицы измерения, диапазон при-
нимаемых значений и формируя
таксономии. В [8] предложен под-
ход, основанный на понятии слож-
ности по Колмогорову, которая оп-
ределяет исправность системы обес-
печения безопасности. Так как слож-
ность является фундаментальной
характеристикой информации, то
данный подход может быть приме-
нен без знания детальной специфи-
кации анализируемой системы. Ра-
боты [9, 10] посвящены разработке
руководства по метрикам безопасно-
сти информационных систем. Дан-

ное руководство может быть исполь-
зовано организациями для оценки
адекватности используемых методов
и средств защиты информации. Ав-
торами предлагается подход для раз-
работки собственных метрик без-
опасности. Представлены примеры
метрик и их таксономия. В [11] рас-
смотрена таксономия метрик без-
опасности, которая может быть ис-
пользована исследователями для раз-
работки собственных метрик. Пред-
ложенная таксономия основана на
представлении авторов о разделении
метрик безопасности на следующие
классы: (1) объективные/субъектив-
ные; (2) качественные/количествен-
ные; (3) статические/динамические;
(4) абсолютные/относительные;
(5) прямые/косвенные. Авторы вы-
деляют две основные группы метрик:
организационные и помогающие
оценить возможности продукта или
системы в области обеспечения без-
опасности. Первая группа содержит,
допустим, метрики, связанные с пер-
соналом, задействованным в обеспе-
чении безопасности. Вторая – вклю-
чает, например, метрики, связанные
с количеством технических объектов
и систем (аппаратных или программ-
ных), способных выполнять функ-
ции по защите информации.

В научных исследованиях ис-
пользуются различные способы
представления сценариев атак и по-
строения графов (деревьев) атак для
анализа защищенности: деревья атак
[12], формальные грамматики [13],
раскрашенные сети Петри [14], ме-
тод анализа изменения состояний
[15], причинно-следственная модель
атак [16], описательные модели сети
и злоумышленников [17], структу-
рированное описание на базе деревь-
ев [18], использование и создание
графов атак для анализа уязвимос-
тей [19], объектно-ориентирован-
ное дискретное событийное модели-
рование [20], модели, основанные
на знаниях [21] и т. д. В [22, 23]
предлагается методика анализа гра-
фов атак, рассматривается использо-
вание метода верификации на моде-
ли (model checking), байесовского
и вероятностного анализа, описыва-
ется генерация событий, возникаю-
щих при реализации атак, исследо-
вание их влияния на заданную спе-
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цификацию сети и отображение по-
лученных результатов на сценарных
графах. В работе [24] предлагается
метод оценки уровня защищеннос-
ти на основе теории игр. В этой ра-
боте авторы рассматривают взаимо-
действие между злоумышленником
и администратором как вероятност-
ную игру с двумя игроками и пред-
лагают модель данной игры.

Сущность предлагаемого 
подхода 

Основное отличие предлагаемо-
го в данной работе подхода заклю-
чается в использовании построен-
ного общего графа атак для опре-
деления семейства различных по-
казателей (метрик) защищенности,
задействуемых для качественного
анализа заданной конфигурации
сети и реализуемой политики без-
опасности.

Система анализа защищенности
(САЗ), использующая предложен-
ный подход, предназначена для
функционирования на различных
этапах жизненного цикла компью-
терной сети, включая этапы проек-
тирования и эксплуатации. Обоб-
щенное представление входных
и выходных данных для данной си-
стемы приведено на рис. 1. На эта-
пе проектирования САЗ оперирует
с моделью анализируемой компью-
терной сети, которая базируется на
заданной спецификации компью-
терной сети и реализуемой полити-

ки безопасности. На этапе эксплуа-
тации САЗ взаимодействует с ре-
альной компьютерной сетью. 

В результате анализа защищен-
ности определяются уязвимости,
строятся трассы (графы) возмож-
ных атак, выявляются «узкие места»
в компьютерной сети и вычисляют-
ся различные метрики защищенно-
сти, которые могут быть использо-
ваны для оценки общего уровня за-
щищенности компьютерной сети
(системы) и ее компонентов. Полу-
ченные результаты обеспечивают
выработку обоснованных рекомен-
даций по устранению выявленных
узких мест и усилению защищен-
ности системы. На основе данных
рекомендаций пользователь вносит
изменения в конфигурацию реаль-
ной сети или в ее модель, а затем, ес-
ли необходимо, повторяет процесс
анализа уязвимостей и оценки уров-
ня защищенности. Таким образом,
обеспечивается требуемый уровень
защищенности компьютерной сети
(системы) на всех этапах ее жизнен-
ного цикла. 

Предлагаемый в данной работе
подход к анализу защищенности
компьютерных сетей базируется,
в том числе, на указанных выше
работах, но обладает следующими
особенностями:

использованием для анализа за-
щищенности комплекса различ-
ных моделей, построенных на экс-
пертных знаниях, в том числе мо-
делей нарушителя, сценариев атак,

формирования графа атак, расчета
метрик безопасности и опреде-
ления общего уровня защищен-
ности;
учетом разнообразия местополо-
жения, целей и уровня знаний на-
рушителя; 
использованием при построении
общего графа атак не только па-
раметров конфигурации компью-
терной сети, но и правил реализу-
емой политики безопасности;
учетом как собственно атакую-
щих действий (по использованию
уязвимостей), так и разрешенных
действий пользователя, имеющего
определенные полномочия, и дей-
ствий по сетевой разведке;
возможностью исследования раз-
личных угроз безопасности для
различных ресурсов сети;
возможностью определения «уз-
ких мест» (хостов, ответственных
за большее количество трасс атак
и уязвимостей, имеющих наиболее
высокую возможность компроме-
тации);
возможностью задания запросов
к системе вида «что если» (напри-
мер, как повлияет на защищен-
ность изменение определенного
параметра конфигурации сети,
правила политики безопасности);
применением для построения гра-
фа атак актуализированных баз
данных об уязвимостях (напри-
мер, OSVDB [25]);
использованием для расчета части
первичных метрик подхода CVSS
[26];
применением для вычисления ме-
трик безопасности качественных
методик анализа риска (в частнос-
ти, модифицированной методики
оценки серьезности сетевой атаки
SANS/GIAC и методики FRAP [27]).

Общий граф атак 
и его формирование

Определение предлагаемых в дан-
ной работе метрик безопасности ос-
новано на использовании общего
графа атак, который описывает все-
возможные варианты реализации
нарушителем атакующих действий
с учетом его первоначального мес-
тоположения, уровня знаний и уме-
ний, первоначальной конфигура-
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Рис. 1. Обобщенное представление входных и выходных данных 
для системы анализа защищенности



ции компьютерной сети и реализуе-
мой в ней политики безопасности.
На основе общего графа атак произ-
водится анализ защищенности ком-
пьютерной сети, определение «узких
мест», формируются рекомендации
по устранению обнаруженных уяз-
вимостей с учетом их уровня кри-
тичности.

Все объекты графа атак можно
подразделить на базовые объекты
и составные. Вершины графа зада-
ются с использованием базовых объ-
ектов. Для формирования различ-
ных последовательностей действий
нарушителя базовые объекты свя-
зываются на графе атак с помощью
дуг. Составные объекты графа стро-
ятся на основе объединения базовых
объектов с помощью дуг. К базовым
объектам общего графа атак отно-
сятся объекты, принадлежащие к ти-
пам «хост» и «атакующее действие».
Множество объектов «хосты» вклю-
чает все обнаруженные нарушите-
лем и атакуемые им сетевые ком-
пьютеры (хосты). Множество объек-
тов «атакующие действия» состоит
из всех различимых элементарных
действий нарушителя.

Атакующие действия разделены
на следующие классы:

разведывательные действия (то
есть направленные на получение
информации о сети (хосте);
подготовительные действия (в рам-
ках уже имеющихся у нарушителя
полномочий), служащие для со-
здания условий реализации ата-
кующих действий последующих
классов;
действия, направленные на нару-
шение конфиденциальности;
действия, направленные на нару-
шение целостности;
действия, направленные на нару-
шение доступности;
действия, приводящие к получе-
нию нарушителем прав локально-
го пользователя;
действия, приводящие к получе-
нию нарушителем прав админи-
стратора.

Все атакующие действия можно
разделить также на две группы:

действия, использующие различ-
ные уязвимости программного
и аппаратного обеспечения, напри-
мер «NTP_LINUX_ROOT» (ис-

пользует уязвимость в сервисе NTP
ОС Linux и позволяет нарушите-
лю получить права администрато-
ра на атакуемом хосте);
обычные действия легитимного
пользователя системы (в том чис-
ле действия по использованию
утилит получения информации
о хосте или сети), такие как «уда-
ление файла», «остановка сервиса
ОС» и т. п.

К составным объектам отнесем
объекты типов «трасса», «угроза»
и «граф». Трасса атаки – это совокуп-
ность связанных вершин общего
графа атак (хостов и атакующих дей-
ствий), первая из которых представ-
ляет хост, соответствующий перво-
начальному положению нарушите-
ля, а последняя не имеет исходящих
дуг. Под угрозой будем понимать
множество различных трасс атак,
имеющих одинаковые начальную
и конечную вершины. Граф объеди-
няет все возможные трассы атак.

Разделение атакующих действий
по заданным выше классам позво-
ляет классифицировать угрозы сле-
дующим образом:

основные угрозы – угрозы нару-
шения конфиденциальности, це-
лостности и доступности;
дополнительные угрозы – угрозы
получения информации о сети
(хосте), угрозы получения нару-
шителем прав локального поль-
зователя, угрозы получения нару-
шителем прав администратора.

В общем случае при успешной
реализации нарушителем разведы-
вательных действий не происходит
нарушения конфиденциальности,
целостности и доступности инфор-
мационных ресурсов. Однако воз-
можно нарушение конфиденциаль-
ности, например, в том случае, если
политикой безопасности установле-
но, что информация о топологии
внутренней сети является закрытой.
При успешном получении наруши-
телем прав локального пользовате-
ля возможности выполнения дей-
ствий, направленных на нарушение
конфиденциальности, целостности
и доступности или на получение
прав администратора, увеличивают-
ся. Например, он может реализовать
эти угрозы для некоторой совокуп-
ности объектов хоста, имея только

права пользователя. При успешном
получении прав администратора на
хосте злоумышленник может пол-
ностью нарушить конфиденциаль-
ность, целостность, доступность
всех объектов данного хоста.

В направлении роста степени
сложности все объекты графа атак
можно упорядочить следующим об-
разом (стрелка показывает направ-
ление увеличения вложенности
объектов): хосты, атакующие дей-
ствия � трассы атак � угрозы �
общий граф атак.

Алгоритм формирования общего
графа атак основан на моделиро-
вании действий нарушителя и осу-
ществления следующей последова-
тельности его действий: 

реализация действий по переме-
щению нарушителя с одного хо-
ста на другой;
реализация разведывательных дей-
ствий по определению живых хо-
стов;
реализация сценариев (множества
действий) разведки для каждого
обнаруженного хоста;
реализация атакующих действий,
использующих уязвимости про-
граммного и аппаратного обеспе-
чения, а также общих действий
пользователя.

Метрики безопасности 

На основе сформированного об-
щего графа атак можно построить
множество различных метрик без-
опасности и произвести оценку об-
щего уровня защищенности ком-
пьютерной сети. Метрики могут ха-
рактеризовать защищенность как ба-
зовых, так и составных объектов гра-
фа атак, включая и защищенность
всей компьютерной сети.

Проведем классификацию ис-
пользуемых метрик безопасности по
трем признакам:

по разделению объектов общего
графа атак на базовые и составные;
в соответствии с порядком вычис-
лений;
в соответствии с тем, используют-
ся ли метрики для определения об-
щего уровня защищенности ана-
лизируемой компьютерной сети.

В соответствии с разделением объ-
ектов общего графа атак на базовые
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и составные множество всех метрик
можно подразделить на следующие
группы:

формируемые по элементарным
объектам (хосты и атакующие дей-
ствия);
формируемые по составным объ-
ектам (трассы атак, угрозы и об-
щий граф атак). 

В соответствии с порядком вычис-
лений все метрики можно разделить
на две группы: первичные и вторич-
ные. Первичные метрики получают-
ся непосредственно из общего гра-
фа атак, вторичные – рассчитыва-
ются с использованием первичных.
Для расчета вторичных метрик без-
опасности множество метрик, вы-
числяемых на основе общего графа
атак, необходимо дополнить мет-
риками, определяемыми по задан-
ной конфигурации анализируемой
компьютерной сети.

В соответствии с тем, использу-
ются ли метрики для определения
общего уровня защищенности ана-
лизируемой сети, выделим основ-
ные и вспомогательные метрики.
Основные метрики непосредственно
используются для оценки уровня
защищенности. Вспомогательные
метрики служат для формирова-
ния «детальной картины», описыва-
ющей защищенность сети, требуе-
мой, например, для выявления «уз-
ких мест» в защите и выработки ре-
комендаций по повышению защи-
щенности.

В качестве основных определим
следующие метрики:

критичность хоста h (Criticality(h));
уровень критичности атакующе-
го действия a (Severity(a));
размер ущерба, вызванного реа-
лизацией атакующего действия a
с учетом уровня критичности ата-
куемого хоста h (Mortality(a,h));
размер ущерба при реализации
трассы S и угрозы T (Mortality (S)
и Mortality (T ));
«сложность доступа» для атакую-
щего действия a, трассы S и угро-
зы T (AccessComplexity (a), Access-
Complexity (S), AccessComplexity (T ));
степень возможности реализации
угрозы T (Realization(T));
уровень риска угрозы T (RiskLevel);
уровень защищенности компью-
терной сети (SecurityLevel).

На данный момент исследований
определено более 150 метрик без-
опасности различного уровня об-
щности. В табл. 1 представлены не-
которые примеры используемых ме-
трик, основные из которых выделе-
ны серым цветом.

Некоторые основные метрики
безопасности (например, Severity(a))
и значительная часть вспомогатель-
ных метрик рассчитываются на базе
подхода Common Vulnerability Scoring
System (CVSS) [26].

Индексы CVSS разделены на три
основные группы: базовые, времен-
ные и связанные с окружением. Ба-
зовые индексы определяют критич-
ность уязвимости (атакующего дей-
ствия, реализующего данную уяз-
вимость). Временные индексы опре-
деляют актуальность уязвимости
в заданный момент времени. Индек-
сы, связанные с рабочим окружением,
должны использоваться организа-
циями для расстановки приорите-
тов при планировании действий по
устранению уязвимостей. Индексы
CVSS для атакующих действий, ис-
пользующих различные уязвимос-
ти программного и аппаратного
обеспечения, могут быть взяты не-
посредственно из внешних баз дан-
ных уязвимостей. Например, ин-
дексы для атакующего действия
SYN flood могут быть получены из
базы NVD [28].

Методика экспресс�оценки
общего уровня защищенности 

Предлагаемая методика экспресс-
оценки общего уровня защищенно-
сти компьютерной сети базируется
на использовании оценки серьезнос-
ти (критичности) атакующего дей-
ствия, рассчитываемой на основе
обобщенного уровня критичности
атакующего действия CVSS, и при-
менении некоторых процедур мето-
дики анализа рисков FRAP (Facilitat-
ed Risk Analysis Process) [27]. Данная
методика не претендует на охват всех
возможных аспектов, влияющих на
защищенность компьютерной сети,
не позволяет оценивать стоимост-
ные показатели решений по без-
опасности, но учитывает основные
аспекты, влияющие на возмож-
ность компрометации сети со сто-

роны злоумышленников. В настоя-
щее время ведутся исследования по
расширению возможностей данной
методики. 

Разработанная методика оцен-
ки защищенности включает следу-
ющие этапы: 

вычисление метрик безопасности
базовых и составных объектов об-
щего графа атак (Criticality , Severi-
ty, AccessComplexity , Realization);
получение качественных оценок
уровня риска для всех угроз (Risk-
Level);
оценка уровня защищенности
анализируемой компьютерной се-
ти (SecurityLevel) на основе полу-
ченных оценок уровней риска всех
угроз.

Размер ущерба, вызванного ус-
пешной реализацией атакующего
действия, находится в зависимости
от критичности атакуемого хоста
и общего уровня критичности ата-
кующего действия. Данную вели-
чину обозначим Mortality(a,h).

Критичность хоста определяет-
ся проектировщиком (администра-
тором) анализируемой компьютер-
ной сети по своему усмотрению по
трехуровневой шкале (High, Medi-
um, Low), исходя из назначения дан-
ного хоста и выполняемых им функ-
ций. При назначении уровня кри-
тичности хоста он может руковод-
ствоваться значениями, представлен-
ными в табл. 2.

Максимальный уровень кри-
тичности установлен для хостов,
неверное функционирование (или
полное прекращение функциони-
рования) которых приводит к не-
возможности использования ре-
сурсов сети. Далее в сторону умень-
шения уровня критичности идут
рабочие серверы, функционирова-
ние которых (каждого по отдель-
ности) является очень важной со-
ставляющей успешной работы ор-
ганизации. Минимальным уров-
нем критичности обладают персо-
нальные рабочие станции, наруше-
ния в работе которых весьма не-
значительно влияют на процессы
функционирования организации
в целом.

Критичность атакующего дей-
ствия рассчитывается с использо-
ванием обобщенной оценки кри-
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Табл. 1. Примеры метрик безопасности

Обозначение (формула) Описание

Метрики, определяемые непосредственно на основе конфигурации сети 

NH, NFH, NLH, NWH, NHA, NHF, NHIDS
Количество хостов (H), межсетевых экранов (FH), хостов под управлением ОС семейства Linux (LH), Microsoft
Windows (WH), хостов, на которых используются антивирусные программные средства (HA), персональные
средства фильтрации сетевого трафика (HF), хостовые системы обнаружения вторжений (HIDS) 

Метрики хостов 

Critiсality(h) Критичность хоста h

Метрики атакующих действий 

Severity(a) Уровень критичности атакующего действия a

Mortality(a) Размер ущерба, вызванного реализацией атакующего действия a с учетом уровня критичности хоста h

AccessComplexity(a) «Сложность доступа» атакующего действия a (индекс CVSS [26])

VVI, VVIC, VVII, VVIA, VVAC
Индексы CVSS «Базовая оценка» (BaseScore), «Воздействие на конфиденциальность» (Confidentiality Impact (C)),
«Воздействие на целостность» (Integrity Impact (I)), «Воздействие на доступность» (Availability Impact (A)),
«Сложность в доступе» (Access Complexity) (AC) атакующего действия [26]

Метрики трасс атак

NVH
R , NVHUR , NVHRR

Количество различных уязвимых хостов в трассе (длина трассы, выражаемая в количестве уязвимых хостов),
количество хостов, на которых нарушителем получены права локального пользователя (U) и администратора (R)

NV
R Количество различных атакующих действий в трассе (длина трассы, выражаемая в количестве атакующих действий)

V diff
R Множество различных атакующих действий в трассе

VVAC
R  = maxV diff

R
{VVAC} Наивысшая сложность в доступе, требуемой для реализации всех атакующих действий трассы

Mortality(S), Mortalitymax(S) Размер ущерба и максимальный размер ущерба при реализации трассы S

AccessComplexity(S) Индекс «сложность доступа» трассы 

Метрики угроз безопасности 

NVHmin
T = min{NVH

Ri
}, Ri � T Минимальное количество различных уязвимых хостов, используемых при реализации угрозы T

NR
T Количество различных трасс, приводящих к реализации угрозы T

Mortality(T), Mortalitymax(T) Размер и максимальный размер ущерба при реализации угрозы T

AccessComplexity(T) Индекс «сложность доступа» угрозы T

Realization(T) Степень возможности реализации угрозы T

RiskLevel(T) Уровень риска угрозы T

Метрики общего графа атак 

1) По хостам 

NVH
G , NVHUG   , NVHRG   

Количество различных уязвимых хостов на графе, количество хостов, на которых нарушителем получены
права локального пользователя (U) и администратора (R)

2) По атакующим действиям 

NV
G , V diff

G Количество и множество различных атакующих действий на графе

VVI
G = �

VG
diff

VVI/NV
G Средняя базовая оценка по всем различным атакующим действиям графа

3) По трассам 

NR
G , NRC

G , NR1
G , NRA

G
Общее количество трасс атак на графе, количество трасс, приводящих к нарушению конфиденциальности (C),
целостности (I) и доступности (A)

4) По угрозам 

NT
G , NT C

G , NT1
G , NTA

G
Общее количество угроз на графе, количество угроз, приводящих к нарушению конфиденциальности (C),
целостности (I) и доступности (A)

5) Комбинированные (интегральные)

ARH
G Массив количества трасс, проходящих через каждый хост общего графа атак

SecurityLevel Интегральная метрика «Уровень защищенности анализируемой компьютерной сети». Является основной
результирующей метрикой



тичности атакующего действия (BaseScore (a)) CVSS
следующим образом [29]:

Размер ущерба, вызванного успешной реализацией
атакующего действия с учетом уровня критичности
атакуемого хоста, рассчитывается согласно табл. 3. 

Размер ущерба для хоста h с учетом его критичнос-
ти, вызванного успешной реализацией угрозы, опреде-
ляется ее последним атакующим действием в одной
из трасс реализации угрозы:

Mortality(T ) = Mortality(aT , hT),

где aT – последнее атакующее действие в угрозе, hT –
хост, на который направлено действие aT . Размер
ущерба Mortality(T) при реализации угрозы T можно
охарактеризовать следующим образом:

High – остановка критически важных бизнес-по-
дразделений, которая приводит к существенному
ущербу для бизнеса, потере имиджа или неполуче-
нию существенной прибыли;
Medium – кратковременное прерывание работы
критических процессов или систем, которое приво-
дит к ограниченным финансовым потерям в одном
бизнес-подразделении;
Low – перерыв в работе, не вызывающий ощути-
мых финансовых потерь.

Однако возможна ситуация, когда ущерб компью-
терной сети, нанесенный нарушителем во время реа-
лизации угрозы, гораздо больше рассчитанного по
последнему атакующему действию. Для учета данной
ситуации необходимо ввести метрики максимального
размера ущерба при реализации трассы S и угрозы T,
рассчитываемые по следующим формулам:

где NS – длина трассы (количество атакующих действий
в трассе); NT – количество трасс, реализующих угрозу T.

Для получения качественной оценки уровня риска
угрозы необходимо оценить степень возможности ее
реализации (Realization(T)) и воспользоваться мето-
дикой FRAP [27] с использованием полученного ра-
нее размера ущерба при реализации угрозы (Mortali-
ty (T)).

Для определения степени возможности реализа-
ции угрозы T воспользуемся индексом CVSS «слож-
ность доступа» из множества базовых индексов CVSS,
задаваемых для каждого атакующего действия в графе
атак. Возможными значениями данного индекса явля-
ются:

High – существуют условия доступа, например,
специфические временные рамки, специфические
обстоятельства (специфическая конфигурация сер-
виса), взаимодействие с атакуемым человеком);

Low – нет специфических условий доступа, то есть
использование уязвимости возможно всегда.

Тогда индекс «сложность доступа» для трассы
атак S будет вычисляться по следующей формуле:

где S – сценарий (трасса) атаки; N – длина трассы (коли-
чество действий). 

Расчет данного индекса для угрозы (совокупности
различных трасс, имеющих одинаковые первую и по-
следнюю вершины) производится по следующей
формуле: 

где T = {Sk}
NS
k=1

– угроза; NS – количество различных
трасс, реализующих угрозу T; Sk = {ai}

Nk
i=1

– трасса атаки;
Nk – количество действий в трассе.

Тогда степень возможности реализации угрозы T
будет рассчитываться по следующей формуле: 

Уровень риска угрозы оценивается в соответствии
с табл. 4. 

Полученная оценка уровня риска может интерпре-
тироваться следующим образом:

уровень А – действия, связанные с риском (напри-
мер, внедрение новых средств защиты информации
или устранение уязвимостей), должны быть выпол-
нены немедленно и в обязательном порядке;
уровень B – действия, связанные с риском, должны
быть предприняты;
уровень C – требуется мониторинг ситуации, непо-
средственных мер по противодействию угрозе прини-
мать, возможно, не надо;
уровень D – никаких действий в данный момент
предпринимать не требуется.

Исходя из полученных качественных оценок уров-
ня риска для всех угроз, уровень защищенности ана-
лизируемой сети определяется следующим образом:

где D < C < B < A; NT – количество всех угроз. Предпо-
лагается использование четырех уровней защищенно-
сти системы, их можно упорядочить по возрастанию
уровня защищенности следующим образом: красный
(Red), оранжевый (Orange), желтый (Yellow) и зеленый
(Green).
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Mortalitymax(S) = maxi (Mortality(ai, hi)), 
i � [1, NS], ai � S,

Mortalitymax(T) = maxi (Mortality(Si)), 
i � [1, NT], Si � T,



Система анализа защищенности

Предложенный поход по постро-
ению общего графа атак, определе-
нию семейства различных метрик
и вычислению общего уровня защи-
щенности был реализован в разра-
ботанной системе анализа защи-
щенности (САЗ). Структура этой си-
стемы представлена на рис. 2.

На этапе проектирования САЗ
оперирует с моделью анализируе-
мой компьютерной сети (системы),
которая базируется на заданных спе-
цификациях последней и политики
безопасности, которые описываются
с использованием специализирован-
ных языков, основанных на XML.
На этапе эксплуатации для построе-
ния модели анализируемой сети ис-
пользуется подсистема сбора инфор-
мации об анализируемой компью-
терной сети.

Кратко рассмотрим функции ос-
новных модулей. NetworkModel Ini-
tialization преобразует информацию
о конфигурации сети и реализуемой
в ней политике безопасности, задава-
емых пользователем во внутреннее
представление. DataControl исполь-
зуется для обнаружения некорректно
заданных данных или отсутствия не-
обходимых сведений для процесса
анализа защищенности данных. На-
пример, пользователь может ввести
ошибочное имя сервиса или указать,
что порт 21 открыт, но не опреде-
лить, какое приложение обрабаты-
вает поступающие на данный порт
запросы. GraphBuilder строит общий
граф атак, эмулируя действия нару-
шителя в анализируемой компью-
терной сети. Для этого использует-
ся информация о доступных атаку-
ющих действиях различных типов,
о конфигурации сети и реализуемой
в ней политике безопасности. Дан-
ный модуль расставляет в вершинах
графа метрики защищенности базо-
вых объектов, на основе которых
GraphAnalyzer рассчитывает метрики
составных объектов. Хранилище дан-
ных состоит из групп баз данных
(БД) и баз знаний (БЗ), определяю-
щих конфигурацию анализируемой
компьютерной сети и политику без-
опасности (NetworkModel), а также
атакующие действия (Attacks). Net-
work Interface преобразует XML-спе-

цификации уязвимостей из OSVDB
[25] во внутренний формат. Inform-
Collector служит для сбора информа-
ции, поступающей от хостовых аген-
тов и ее передачи компонентам САЗ.

Главное окно графического ин-
терфейса САЗ (рис. 3) разделено на
четыре части:

меню, предназначенное для управ-
ления работой прототипа;
верхняя область рабочей части ок-
на с закладками Analyzed Network
Model – представление модели
анализируемой компьютерной се-
ти, Malefactor’s Network Model –
представление модели анализиру-
емой компьютерной сети так, как
ее представляет себе нарушитель
на данном этапе формирования
общего графа атак, General Attack
Graph – представление общего
графа атак;
нижняя область рабочей части ок-
на с закладками: Log – журнал ра-
боты, Vulnerabilities – список уяз-
вимых хостов и обнаруженных
уязвимостей, Metrics – метрики
безопасности, Requirements – пе-
речень заданных пользователем
требований, Reports – отчеты (ре-
комендации по повышению уров-
ня защищенности, действия по ус-
транению обнаруженных уязви-
мостей и т. п.);
область кнопок управления.

Защита информации. INSIDE  № 3’2006 9

ТЕМА НОМЕРА

Табл. 2. Определение 
критичности хоста

Табл. 3. Определение размера ущер-
ба при реализации атакующего

действия

Табл. 4. Матрица оценки уровня
риска угрозы

Рис. 2. Структура системы анализа защищенности

Критичность
хоста Тип хоста

High

DNS8сервер, корпоративный
маршрутизатор, контроллер
домена; серверы и рабочие
станции, обрабатывающие
критическую информацию

Medium Web8, mail8 и ftp8серверы,
межсетевые экраны

Low Персональные рабочие
станции

Критичность
хоста

Уровень критичности
атакующего действия

High Medium Low

High High High Medium

Medium High Medium Low

Low Medium Low Low

Степень
возможности
реализации

угрозы

Уровень серьезности
(критичности) угрозы

High Medium Low

High A B C

Low B C D



Перейдем к рассмотрению рабо-
ты системы анализа защищеннос-
ти на тестовой компьютерной сети,
структура которой представлена на
рис. 4.

Во время построения общего
графа атак происходят следующие

основные изменения в представле-
нии нарушителя об атакуемой сети
(рис. 5):

после реализации атаки ping (с уче-
том таблицы маршрутизации тра-
фика) нарушитель узнает о сущес-
твовании хоста Server;

нарушитель реализует атаку, ис-
пользующую уязвимость в ftp-сер-
висе и позволяющую получить
права локального администратора;
нарушитель использует получен-
ные права на хосте Server для сбора
всей доступной информации, ана-
лизируя которую злоумышлен-
ник понимает, что используется
перенаправление портов (port for-
warding) и хост Server подключен
к другому сетевому концентратору
(следовательно, нарушителю вы-
годно «перейти» на хост Server, по-
скольку такой переход открывает
ему доступ в другой сегмент сети);
перейдя на Server, нарушитель реа-
лизует атаку ping и узнает о сущес-
твовании множества других хос-
тов, которые он последовательно
пытается атаковать.

Общий граф атак для тестовой
компьютерной сети представлен на
рис. 6. 

Основными результатами про-
цесса анализа защищенности явля-
ются:

множество обнаруженных уязви-
мостей (например, уязвимость
ServU-MDTM на рис. 6);
множество метрик безопасности
(например, количество трасс атак,
проходящих через хост Server);
отчет о состоянии основных ас-
пектов безопасности и рекомен-
дации по повышению уровня за-
щищенности.

В результате анализа защищен-
ности для тестовой компьютерной
сети был получен красный уровень
защищенности. Дальнейшими дей-
ствиями пользователя должны стать
устранение обнаруженных уязвимо-
стей и «узких мест» (обновление кон-
фигурации сети и реализуемой по-
литики защищенности) и повтор-
ный анализ защищенности сети, за-
данной обновленными специфика-
циями.

Заключение 

В работе рассмотрен подход
к анализу защищенности компью-
терных сетей на основе построения
общих графов атак. В соответствии
с данным подходом расчет метрик
безопасности производится на ос-
нове общего графа атак, описываю-
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Рис. 3. Графический интерфейс пользователя 
системы анализа защищенности 

Рис. 4. Структура тестовой компьютерной сети

Рис. 5. Изменение представлений нарушителя 
об атакуемой компьютерной сети



щего всевозможные варианты реа-
лизации атакующих действий на-
рушителя.

Методика оценки уровня защи-
щенности компьютерных сетей, ис-
пользующая предложенную в дан-
ной работе систему метрик без-
опасности, позволяет определить
трассы (графы) возможных много-
шаговых атак, «узкие места» в ком-
пьютерной сети, на которых осно-
вываются эти атаки. Полученные
результаты могут обеспечить выра-
ботку обоснованных рекомендаций
по устранению выявленных уязви-
мостей и «слабых мест» и усилению
защищенности анализируемой си-
стемы.

Предложенные в работе модели
и методики (в частности, модель
формирования графа атак, расчета
метрик безопасности, методика экс-
пресс оценки общего уровня защи-
щенности компьютерных сетей) реа-
лизованы в разработанной системе
анализа защищенности. Проведены
эксперименты на тестовой компью-
терной сети. 

Направлениями дальнейших ис-
следований являются совершенство-
вание предложенной системы мет-
рик безопасности и правил их вы-
числения, развитие функционально-
сти системы анализа защищенности
и проведение дальнейшей экспери-
ментальной оценки предложенных
решений.
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ской Академии наук (контракт
№ 3.2/03) и проекта Евросоюза POSI-
TIF (контракт IST-2002-002314). 
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Рис. 6. Общий граф атак для тестовой компьютерной сети


