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Cisco ACI Самое полное решение для сети ЦОД 

www.ciscoclub.ru. www.cisco.com 





  
Cisco ACI новое поколение инфраструктуры ЦОД  

www.ciscoclub.ru. www.cisco.com 



  
Сетевая фабрика ACI 

www.ciscoclub.ru. www.cisco.com 



  
Application Policy Infrastructure Controller 
Централизованная автоматизация и управление 
фабрикой 

www.ciscoclub.ru. www.cisco.com 



  
Разнообразие методов управления 

www.ciscoclub.ru. www.cisco.com 



Фабрика с поддержкой нескольких гипервизоров  

www.ciscoclub.ru. www.cisco.com 



Cisco ACI – разнообразие методов сегментации  

www.ciscoclub.ru. www.cisco.com 



Cisco ACI – варианты применения политик безопасности  

www.ciscoclub.ru. www.cisco.com 



Сетевой профиль приложения Application Network Profile 
(ANP)  

www.ciscoclub.ru. www.cisco.com 



Модель политик ACI End-Point Group (EPG)   

www.ciscoclub.ru. www.cisco.com 



Модель политик ACI различные методы определения 
элементов EPG 

www.ciscoclub.ru. www.cisco.com 



Нормализация инкапусуляции и универальные политики 
Пример: 4 разных типа подключений в одной EPG  

www.ciscoclub.ru. www.cisco.com 



Контракты в сетевом профиле приложения Разрешённые 
виды взаимодействия  

www.ciscoclub.ru. www.cisco.com 



Внедрение традиционных приложений с Cisco ACI На 
примере Microsoft Exchange 

www.ciscoclub.ru. www.cisco.com 



Микросегментация?  

www.ciscoclub.ru. www.cisco.com 



Инструментарий микросегментации Cisco ACI  

www.ciscoclub.ru. www.cisco.com 



Микросегментация на базе ACI EPG классификация при 
помощи атрибутов VM  

www.ciscoclub.ru. www.cisco.com 



«Распределенный межсетевой экран» на базе ACI  

www.ciscoclub.ru. www.cisco.com 



ACI: интеграция с сервисами 4 - 7 уровня 

www.ciscoclub.ru. www.cisco.com 



FMC to APIC Rapid Threat Containment FMC Remediation 
Module для APIC DB  

www.ciscoclub.ru. www.cisco.com 



Внедрение сквозных групповых политик в масштабах 
организации  

www.ciscoclub.ru. www.cisco.com 



Группы TrustSec и членство в них - представление в ACI  

www.ciscoclub.ru. www.cisco.com 



Изоляция контекстов/организаций «Тенанты» 

www.ciscoclub.ru. www.cisco.com 



ACI фабрика – безопасность управления Аутентификация, 
Авторизация, RBAC 

www.ciscoclub.ru. www.cisco.com 



Аудит действий администраторов 

www.ciscoclub.ru. www.cisco.com 



Автоматический отчёт о политиках безопасности 

www.ciscoclub.ru. www.cisco.com 



Application Centric Infrastructure … для администраторов 
безопасности  

www.ciscoclub.ru. www.cisco.com 



Спасибо за внимание! 

https://cisco.com 
https://ciscoclub.ru 
https://ciscolive.cisco.com/ 
https://vk.com/cisco 
http://blogs.cisco.com/ 
https://learninglabs.cisco.com/ 
https://dcloud.cisco.com/ 
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