
 

Доклад  

Макаренко Сергея Ивановича  

на тему: 

«Моделирование динамических информационных 

 конфликтов при противоборстве сложных  

многоуровневых систем 

 (на примере систем связи)»  

 

 

 mak-serg@yandex.ru 
+7 981 820 49 90 



Информационная система

Стандартное представление процессов обеспечения информационной безопасности

Нарушитель
Информационные ресурсы

Информационные процессы

Средства 
и способы 

защиты

Pнаруш

Основные формализуемые факторы

Вероятность реализации угроз ИТВ

Вероятность НСД

Вероятность снижения показателей доступности, 
целостности, конфиденциальности и т.д.

Вероятность нарушения установленных норм и 
стандартов ИБ

Стандарты и 
регламентирующие 

документы 
обеспечения ИБ

Новые научно-
технические 

решения 
обеспечения 

защиты

1. Перспективные подходы 
к разработке научно-методического аппарата обеспечения ИБ 
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Многоэтапное конфликтное 
взаимодействие

Реальный процесс обеспечения информационной безопасности

Противник

Многоэтапное конфликтное 
взаимодействие

1. Техническая 
разведка

«Кибервойска» 
недружественных стран

Специально подготовленные неформальные 
группы и террористические организации

«Спецслужбы» 
недружественных стран

1. Средства и 
способы защиты от 

ТСР

2. Атакующие 
воздействия

2. Средства и 
способы защиты от 

атак

Стратегии ведения 
разведки

Стандарты и документы по 
противодействию ТСР

Стандарты и документы по 
обеспечению ИБ

Стратегии 
противодействия ТСР

Стратегии защиты

Стратегии нападения

Успешное
проведение 
разведки 
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Реальные процессы обеспечения информационной 
безопасности носят конфликтный характер

Разработка реальных средств и способов обеспечения ИБ 
не учитывает интегральный и взаимоувязанный характер  

потенциальных ИТВ, а также конфликтный процесс 
взаимодействия средств защиты и ИТВ

Реальные средства и способы 
обеспечения ИБ, ориентированы на 
отдельные аспекты ИБ и защиту от 

отдельных типов ИТВ

Подавляющая часть научно- 
методического аппарата обеспечения 

ИБ не учитывает конфликтность 
взаимодействия ИТВ и средств защиты

Перспективным является разработка научно- 
методического аппарата обеспечения ИБ с учетом 

конфликтного взаимодействия средств защиты и ИТВ, 
взаимоувязанной реализацией ИТВ в рамках единой 

стратегии нападения, сложности конфликтующих систем

«Информационный конфликт»
Новые факторы, которые актуальны в рамках развития теории информационных конфликтов

Многоэтапность 
конфликтного взаимодействия 

средств защиты и ИТВ

Выявление и идентификация 
бескомпроматных ИТВ

Взаимоувязанная реализация 
различных типов ИТВ в рамках 
единой стратегии нападения

Динамика протекания инф. конфликта с 
учетом нестационарности процессов 

защиты и нападения

Учет сложности 
конфликтующих систем

Проведение ИТВ, ориентированных на негативные 
эмерджентные эффекты в инф. системе

Теория 
радиоэлектрон-

ной борьбы

Перспективным для разработки новых элементов научно-методического аппарата обеспечения ИБ
является использование теории информационного конфликта, с учетом новых актуальных факторов
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Информационный конфликт

Информационный конфликт
в радиолокации

Вакин С.А. 
Шустов Л.Н.  
Максимов М.В.  
Дружинин В.В. 
Конторова Д.С.
Палий А.И.  
Цветнов В.В. 
Демин В.П.
Куприянов А.И.
Сахаров А.В.  
Перунов Ю.М.
Фомичев К.И. 
Юдин Л.М.  
Мацукевич В.В.

Информационный 
конфликт

в радионавигации

Радзиевский В.Г.
Миронов В.А.
Перунов Ю.М.
Мацукевич В.В.
Васильев А.А.
Дятлов А.П.
Кульбикаян Б.Х.
Дятлов П.А.

Информационный конфликт
в области радио- и 

радиотехнического мониторинга 

Дятлов А.П.
Дятлов П.А.
Кульбикаян Б.Х.
Рембовский А.И.
Ашихмин А.В.
Козьмин В.А.
Меньшаков Ю.К.
Мельников Ю.П.
Лифанов Ю.С.
Саблин В.Н. 
Салтан М.И.  
Вакуленко А.А. 
Верба B.C.  
Гребенюк В.Л. 
Исаев В.В. 
Мельников В.Ф.  
Борисова А.Н. 
Алексеев А.А. 
Смирнов Ю.А. 
Никольский Б.А. 

Козирацкий Ю.Л.
Вакин С.А.
Шустов Л.Н.
Вартанесян В.А.
Перунов Ю.М.
Мацукевич В.В.
Васильев А.А.
Цветнов В.В.
Демин В.О.
Куприянов А.И.
Сахаров А.В.
Радзиевский В.Г.
Сирота А.А.
Борисов Ю.А.
Владимиров В.И.
Лихачев В.П.
Шляхин В.М.
Кирсанов Э.А.
Дворников С.В.

Информационный 
конфликт
в области 

технической и 
компьютерной 

разведки 

Меньшаков Ю.К.
Хорев А.А.
Куприянов А.И.
Сахаров А.В. 
Шевцов В.А. 
Аверченков В.И.
Рытов М.Ю. 
Кувыклин А.В.
Гайнулин Т.Р.
Чукляев И.И.
Морозов А.В. 
Гольдштейн Б.С.
Девянин П.Н. 
Пахомова А.С.
Привалов А.А.
Евглевская Н.В. 
Скуднева Е.В.

Информационный конфликт
в области систем радиосвязи 

Информационный 
конфликт
в области 

оптического 
наблюдения

Козирацкий Ю.Л. 
Радзиевский В.Г. 
Меньшаков Ю.К. 

Зюко А.Г.
Коржик В.И.
Финк М.М.
Щелкунов К.Н.
Палий А.И.
Тузов Г.И.
Максимов М.В.
Владимиров В.И.
Борисов В.И.
Зинчук В.М.
Лимарев А.Е. 
Немчилов А. В.
Чаплыгин А.А. 
Радзиевский В.Г. 
Куприянов А.И. 
Шустов Л.Н. 
Сахаров А.В. 
Семисошенко М.А. 
Жодзишский М.И. 
Козлов Д.Г.

Чуднов А.М. 
Барашков П.Н. 
Родимов А.П. 
Ткаченко К.А. 
Бураченко Д.Л. 
Кузнецов В.И. 
Боговик А.В. 
Игнатов В.В. 
Исаков Е.Е. 
Одоевский С.М. 
Калюка В.И. 
Николаев В.И. 
Фёдоров А.Е. 
Шабалин Е.А. 
Радько Н.М. 
Мокроусов А.Н. 
Мальцев Г.Н. 
Вознюк В.В.
Туктамышев М.Р.
Путилин А.Н.

Информационный конфликт
в информационно-

управляющих системах

Информационный конфликт
в области инфо-

коммуникационных систем

Толстых Н.Н.
Козирацкий Ю.Л.
Будников С.А.
Бойко А.А.
Мальцев Г.Н.
Ломако А.Г.
Бирюков Д.Н.
Остапенко О.Г.

Чукляев И.И.
Морозов А.В.
Сирота А.А.
Данаев А.В.
Воробьев А.А.
Привалов А.А.
Евглевская Н.В.
Скуднева Е.В.
Стюгин М.А.

Толстых Н.Н.
Асосков А.Н.
Гриняев С.Н.
Стародубцев Ю.И.
Шелухин О.И.
Коцыняк М.А.
Осадчий А.И.
Якушенко С.А.

Привалов А.А.
Евглевская Н.В.
Лаута О.С.
Остапенко Г.А.
Плотников Д.Г.
Прилепский В.В.
Паршуткин А.В.
Макаренко С.И.

Информационный 
конфликт

в мировом инфо-
коммуникационном 

пространстве

Семенов С.С.
Шевцов В.А.
Котенко И.В.
Уланов А.В.

Стародубцев Ю.И.
Бухарин В.В.

Информационный конфликт
в других сферах: 
информационно-

психологической, военной, 
социальной и политической

Новиков Д.А.
Чхартишвили А.Г.
Губанов Д.А. 
Бухарин  С.Н. 
Цыганов В.В. 
Расторгуев С.П. 
Литвиненко  М.В.
Денисов А.А.
Ковалев В.И.
Фролов Д.Б.

Комов С.А.
Костин Н.А.
Малков С.Ю.
Манойло А.В.
Пирумов В.С.
Бочкарева Ю.Г.
Почепцов Г.Г.
Гриняев С.Н.
Бедрицкий А.В.
Панарин И.Н.

Информационный конфликт в 
базах данных, базах знаний, 
системах интеллектуального 

анализа и поддержки принятия 
решений 

Юсупов Р.М. 
Хомоненко А.Д. 
Левашова Т.В.
Емелин В.И. 
Йоцов  В.С. 

Васильев А.А.
Радзиевский В.Г.
Шляхин В.М.
Сухоруков Ю.С.
Лихачев В.П.
Меркулов В.И.
Мельников Ю.П.  
Никольский Б.А.  
Леньшин А.В.
Ягольников С.В.
Вакуленко А.А.
Верба В.С. 
Шевчук В.И.

Работы по информационному конфликту в различных предметных областях 

Когаловский М.Р. 
Брюхов Д.О. 
Калиниченко Л.А.
Захаров В.Н.
Мартынов Д.О.
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Научно-методический аппарат
исследования информационного конфликта

Теория 
активных 

систем

Теория 
динамических 

систем
Теория игр

Теория дифференциальных игр

Теория 
марковских 
процессов

Теория сетей 
Петри

Теория 
вероятностных 

сетей

Теория 
автоматов

Теория 
логики

Теория сложных иерархических 
систем

Теория 
многоагентного 
моделирования

Бурков В.Н.
Новиков Д.А.
Расторгуев С.П.
Поповский В.В
Лемешко А.В.
Евсеева О.Ю.

Гаврилов В.М. 
Толстых Н.Н. 
Асосков А.Н. 
Макаренко С.И.
Остапенко Г. А.
Плотников Д. Г.

Новиков Д.А. 
Чуднов А.М. 
Путилин А.Н.
Козлов Д.Г.
Одоевский С.М. 
Калюка В.И. 
Семисошенко М.А. 
Чукляев И.И. 
Якушенко С.А. 
Николаев В.И. 
Данеев А.В.
Жодзишский М.И.
Bazar Т.
Cahn С.

Айзекс Р.
Понтрятин Л.С.
Красовский Н.Н.
Субботин А.И.
Петросян Л.А.

Жуковский В.И.
Смольяков Э.Р.
Петров Н.Н.
Благодатских А.И.

Владимиров В.И.
Борисов В.И.
Зинчук В.М.
Радзиевский В.Г.
Сирота А.А.
Козирацкий Ю.Л.
Будников С.А.
Бойко А.А.
Привалов А.А.

Климов С.М.
Сычёв М.П.
Астрахов А.В.
Радько Н.М.
Мальцев Г.Н.
Тухтамышев М.Р.
Язов Ю.К.
Сердечный А.Л.
Бабурин А.В.
Юдицкий С.А.
Будников С.А.

Привалов  А.А.
Коцыняк М.А.
Лаута О.С.

Девянин П.Н.
Юдицкий С.А.
Левин В.И.
Сирота А.А.

Котенко И.В.
Уланов А.В.

Левин В.И.
Немкова Е.А.
Таран Т.А.

Месарович М.
Такахара И. 
Новиков Д.А.
Мистров Л.Е.
Сербулов Ю.С.
Угольницкий Г.А.
Алгазин Г.И.

Нгуен Куанг Тхыонг
Козирацкий Ю.Л.
Будников С.А.
Владимиров В.И.
Радзиевский В.Г.
Макаренко С.И.

Теория 
нечетких 
множеств

Борисов А.Н.

Теория 
графидинамических 

многоагентных 
триадных сетей 

Юдицкий С.А.

Научно-методический аппарат
исследования информационного конфликта

ВКА

ВУНЦ ВВС «ВВА»

ИПУ РАН

Концерн 
«Созвездие»

ВАС

ВАС
СПИИРАН
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Информационная 
система

Информационная 
система

Сторона А Система 
наблюдения

Система 
управления

Система 
воздействия

Цель

Система 
воздействия

Система 
управления

Цель Система 
наблюдения Сторона В

Наблюдаемый 
ресурс стороны B

Наблюдаемый 
ресурс стороны А

Воздействие 
на сторону А

Захват ресурса 

Блокировка ресурса RA бл

RA захв

RA захв

RA→max
E(RA)→max

RB захв

Воздействие 
на сторону В

Захват ресурса 

Блокировка ресурса RB бл

RB захв

RA набл

RВ набл

RВ→max
E(RВ)→max

Информационно-
техническая 
метасистема А

Информационно-
техническая 
метасистема В

Модель «двунаправленного» 
антагонистического информационного конфликта 

Ресурс информационной системы - количественная мера возможности выполнения информационной системой задач 
по получению, передаче, обработке, хранения и представления информации, в интересах лиц принимающих решения.
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Информационная 
система

Сторона А Система 
наблюдения

Система 
управления

Система 
воздействия

Цель

Система 
управления

Цель
Сторона В

Наблюдаемый 
ресурс стороны А

Воздействие 
на сторону А

Блокировка ресурса RA бл

RA→max
E(RA)→max

RA набл

Информационно-
техническая 
система

Система 
информационно-
технического 
воздействия

Упрощенное представление 
«однонаправленного» антагонистического информационного конфликта 

Ресурс информационной системы - количественная мера возможности выполнения информационной 
системой задач по получению, передаче, обработке, хранения и представления информации, в интересах 
лиц принимающих решения.

RA→min
E(RA)→min
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Пример стека протоколов TCP/IP

Протоколы 
антенной системы

Протоколы 
антенной системы

Протоколы 
антенной системы

Протоколы антенной 
системы

Протоколы антенной 
системы

Протоколы обработки 
сигналов

Протоколы антенной 
системы

Протоколы антенной 
системы

Протоколы 
декодирования сигналов

Протоколы 
формирования 

битовой 
последовательности

Протоколы анализа сигнально-помеховой 
обстановки

Протоколы анализа сигнально-помеховой 
обстановки

Протоколы анализа сигнально-помеховой 
обстановки

Протоколы управления вероятностно-временными параметрами 
приема и синхронизацией

Протоколы 
помехоустойчивого 

кодирования
Протоколы разделения каналов и 

множественного доступа абонентов

Протоколы 
формирования 

битовой 
последователь

ности

Протоколы 
формирования 

битовой 
последователь

ности

Протоколы 
формирования 

битовой 
последовательност

и

Протоколы 
формирования 

битовой 
последовательност

и

Протоколы 
адаптивного 
изменения 

сигнально-кодовых 
параметров 

Протоколы 
адресации на 

канальном уровне

Протоколы 
туннелирования 

канального уровня

Протоколы маршрутизации и коммутации в 
сетях

Протоколы 
сетевой 

адресации
Протоколы 
антенной 
системы

Протоколы 
антенной 
системы

Протокол
оценки 

качества 
маршрутов

Протоколы 
туннелирования 
сетевого уровня

Протоколы резервирования 
маршрутов

Протоколы балансировки 
нагрузки на сетевом уровне

Протоколы 
разрешения  

адресов

Протоколы 
формирования 

битовой 
последователь

ности

Протоколы 
формирования 

битовой 
последователь

ности

Протоколы 
контроля и 
управления 
сетевыми 

параметрами

Протоколы 
инкапсуляции и 

управления кадрами

Протоколы 
инкапсуляции и 
сегментирова-

ния пакетов

Протоколы контроля 
качества обслуживания

Протоколы управления 
соединениями

Протоколы управления 
узловым оборудованием

Протоколы 
формирования, 
преобразования 

и управления 
потоками 
трафика

Протоколы управления 
сеансами

Протоколы управления передачей 
различных типов данных

Протоколы обеспечения свойств 
информационной безопасности данных

Приложения и протоколы пользовательских процессов

Сеансы связи

Данные

Протоколы управления вероятностно-временными параметрами 
приема и синхронизацией

Протоколы управления вероятностно-временными параметрами 
приема и синхронизацией

 MTP1, 
MTP2

IEEE 802.11, 
IEEE 802.16

QPSK, BPSK, 
QAM, APSK

DVB-S/S2, 
DVB-RSC

HDLC, 
LAPD,
LAPB. 
CSMAТрейлеры

ARP/RARP, 
IARP, 

SLARP, ISL

L2F, PPTP, 
L2TP, ATMP

IP

MPLS

BGP, RIP, 
EIGRP, 

HSRP, EGP, 
IGRP, OSPF

ICMP

RSVR

IGMP

PIM
DHCP

TCP UDP

SLIP

DVMRP

XOT

X.25, 
AX.25

TPKT

NetBIOS-SSN

NetBIOS-NS

NetBIOS-DGM

DNS

LDAP

FTP, HTTP, 
Telnet TACACS+

RLOGIN, 
RSHELL, 
PRINT, 
REXEC, 
RWHO

RTSF

HTTPS, 
SSH, 

RADIUS, 
ISAKMP

DSMCC 
(MPEG)

XTP

TFTP, NTP

SMTP, POP3, 
IMAP4

Система связи как сложная многоуровневая система 
и анализ функциональных взаимосвязей между протоколами в ней на различных уровнях OSI

1.

2.

3.

4.

5.

6.

7.

7.

6.

1.

2.

3.

4.

5.

Протоколы 
контроля и 
управления 
канальными 
параметрами
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Система связи
 7-ый уровень функционирования (прикладной уровень)

 1-ый уровень функционирования (физический уровень)

Система дестабилизирующих 
воздействий

Подсистема формирования 
дестабилизирующих воздействий

Параметры  
естественной 

среды 
функционирова-
ния 1-го уровня:  

χ1

Управляющие воздействия 
от системы управления 

связью 1-го уровня
 U1

Ресурсы связи 
1-го уровня: R1

Система управления связью 1-го уровня

Множество 
дестабилизи-

рующих 
воздействий 

на 1-ом уровне: 
V1

Выходные параметры
 протоколов 1-го уровня:  Y1

Вектор наблюдения системой 
дестабилизирующих 

воздействий на 1-ом уровне: M1

Параметры среды 
функционирования 

следующего уровня:  X2

Показатели качества 
обслуживания (QoS), которые 

обеспечиваются на 1-ом 
уровне: Q1

Вектор наблюдения 
системой управления связью

 на 1-ом уровне:  N1

Параметры 
естественной 

среды 
функционирова
ния 7-го уровня:  

χ7

Управляющие воздействия 
от системы управления 
связью 7-го уровня: U7

Ресурсы связи 
7-го уровня: R7

Система управления связью 7-го уровня

Множество 
дестабилизи-

рующих 
воздействий 

на 7-ом уровне: 
V7

Выходные параметры
 протоколов 7-го уровня:  Y7

Вектор наблюдения системой 
дестабилизирующих 

воздействий на 7-ом уровне: M7

Показатели качества 
обслуживания (QoS), которые 

обеспечиваются на 7-ом 
уровне: Q7

Вектор наблюдения 
системой управления связью

на 7-ом уровне: N7

... ... ...

Подсистема мониторинга

Анализ функционирования системы 
связи на  7-ом уровне

Подсистема управления 
дестабилизирующими 

воздействиями

Анализ функционирования системы 
связи на  1-ом уровне

...

...

...

...

Множество дестабилизирующих 
воздействий на 7-ом уровне: V7

Дестабилизирующие воздействия 
ориентированные на ресурсы

 7-ого уровня: V7(R7)

Дестабилизирующие  воздействия 
ориентированные на нарушение 
функционирования протоколов

 7-ого уровня: V7(П7)

Множество дестабилизирующих 
воздействий на 1-ом уровне: V1

Дестабилизирующие 
воздействия ориентированные 

на ресурсы
 1-ого уровня: V1(R1)

Дестабилизирующие 
воздействия ориентированные 

на нарушение 
функционирования протоколов

 1-ого уровня: V1(П1)

...

...

Протокол πПротокол πПротокол π

О
бо

бщ
ен

ны
е 

па
ра

м
ет

ры
 с

ре
ды

 1
-г

о 
ур

ов
ня

:  
X 1

Протокол πПротокол πПротокол π

Множество протоколов 
7-го уровня

7 7πΠ =

О
бо

бщ
ен

ны
е 

па
ра

м
ет

ры
 с

ре
ды

 7
-г

о 
ур

ов
ня

:  
X 7

sl ={sπ}Usl(π)=
   = ψl(t0, t, {π}, {sπ}, Xl, Ul, Al)

Ql = fl(t, sl, Xl, Ul,  Al)

Хl+1 = φl(t, sl, Xl, Ul, Al)

Yl = γl(t, sl, Xl, Ul, Al)

sl ={sπ}Usl(π)=
   = ψl(t0, t, {π}, {sπ}, Xl, Ul, Al)

Ql = fl(t, sl, Xl, Ul,  Al)

Хl+1 = φl(t, sl, Xl, Ul, Al)

Al = UAl,π

Yl = γl(t, sl, Xl, Ul, Al)

Множество протоколов 
1-го уровня

1 1πΠ =

Vl

V7

χ6

V1

V7

N7

 M7

 M1

 M7

 M1

N1

N6

 Y7

Хl+1,π = φl,π(t, sπ, Xl,π, Ul,π, Al,π)
Yl,π = γl,π(t, sπ, Xl,π, Ul,π, Al,π)
Ql,π = fl,π(t, sπ, Xl,π, Ul,π, Al,π)

sπ = ψl,π (t0, t, s0, sπ, Xl,π, Ul,π, Al,π)

Al,π={a│aϵD(πl)}

Y1R1

V1

χ1

X1

U1

U1

V1

Хl+1,π = φl,π(t, sπ, Xl,π, Ul,π, Al,π)
Yl,π = γl,π(t, sπ, Xl,π, Ul,π, Al,π)
Ql,π = fl,π(t, sπ, Xl,π, Ul,π, Al,π)

sπ = ψl,π (t0, t, s0, sπ, Xl,π, Ul,π, Al,π)

Al,π={a│aϵD(πl)}

Al = UAl,π

Y7

Y7

X7

χ7

V7

R7

V7

U7

U7

Y7

Q7

Q7

Q7

Y1

Y1

Q1

Q1

Q1

...

Многоуровневая модель системы связи в условиях динамического информационного конфликта 

Ка
на

л 
на

бл
ю

де
ни

я 
си

ст
ем

ы
 с

вя
зи

 п
ро

ти
вн

ик
ом

Ка
на

л 
во

зд
ей

ст
ви

я 
на

 с
ис

те
м

у 
св

яз
и 

со
 с

то
ро

ны
 п

ро
ти

вн
ик

а
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Перспективные подходы к многоуровневому воздействию на систему связи 
основанный на рассмотрении системы связи как сложной многоуровневой системы с учетом межуровневых 

функциональных связей протоколов

Сетевой 
уровень

Транспортный 
уровень

Физический 
уровень

Канальный 
уровень

Вариант 2

Стандартный подход к многоуровневому 
воздействию на систему связи

ПротоколыПротоколы

Входные 
параметры

X 2

Протоколы

П 2

Управление

U 2

Выходные 
параметры

Y 2

ПротоколыПротоколы

Входные 
параметры

Воздействия

V 1 X 1

Протоколы

П1

Управление

U 1

Выходные 
параметры

Y 1

Показатели 
QoS

ПротоколыПротоколы

Входные 
параметры

X 3

Протоколы

П3

Управление

U 3 Q3<Q3
треб

Выходные 
параметры

Y 3

Сетевой 
уровень

Воздействие V1 вызывает 
нарушение 
функционирования 
протоколов сетевого уровня

ПротоколыПротоколы

Входные 
параметры

X 4

Протоколы

П4

Управление

U 4

Выходные 
параметры

Y 4

Транспортный 
уровень

Показатели 
QoS

Q 2≥Q 2
треб

Показатели 
QoS

Q 1≥Q 1
треб

ПротоколыПротоколы

Входные 
параметры

X 2

Протоколы

П 2

Управление

U 2

Выходные 
параметры

Y 2

ПротоколыПротоколы

Входные 
параметры

Воздействия

V 1 X 1

Протоколы

П1

Управление

U 1

Выходные 
параметры

Y 1

Показатели 
QoS

ПротоколыПротоколы

Входные 
параметры

X 3

Протоколы

П3

Управление

U 3 Q3≥Q3
треб

Выходные 
параметры

Y 3

Воздействия V1 и V3 вызывают 
нарушение функционирования  
протоколов транспортного 
уровня

Показатели 
QoS

ПротоколыПротоколы

Входные 
параметры

X 4

Протоколы

П4

Управление

U 4 Q4<Q4
треб

Выходные 
параметры

Y 4

Показатели 
QoS

Q 2≥Q 2
треб

Показатели 
QoS

Q 1≥Q 1
треб

Воздействия

V 3

Показатели 
QoS

ПротоколыПротоколы

Входные 
параметры

Воздействия

V 1 X 1

Протоколы

П1

Управление

U 1 Q 1<Q 1
треб

Выходные 
параметры

Y 1

Физический 
уровень

Показатели 
QoS

Q4<Q4
треб

Воздействия

V 4

В случае если протоколы 
транспортного уровня 
исправляют эффекты от 
воздействия V1  то 
используется дополнительное 
воздействие V4 которое не 
позволяет восстановиться 
транспортной подсистеме сети 
связи

Показатели 
QoS

ПротоколыПротоколы

Входные 
параметры

X 3

Протоколы

П3

Управление

U 3 Q3<Q3
треб

Выходные 
параметры

Y 3

ПротоколыПротоколы

Входные 
параметры

X 4

Протоколы

П4

Управление

U 4

Выходные 
параметры

Y 4

Показатели 
QoS

Q4<Q4
треб

Воздействия

V 4

Воздействия

V 3

Показатели 
QoS

ПротоколыПротоколы

Входные 
параметры

Протоколы

П 2

Управление

U 2

Выходные 
параметры

Y 2

Канальный 
уровень

Q 2<Q 2
треб

X2

Воздействия

V 4

а) воздействия, на нижестоящем уровне, за счет отображения на вышестоящие уровни системы связи формирует их неэффективную среду 
функционирования;
б) одновременное использование совокупности воздействий на различных уровнях которые по отдельности неэффективны, но за счет их отображения на 
вышестоящие уровни создает эффект неэффективных условий среды.

Особенности воздействий:

Вариант 1

Новые подходы к многоуровневому воздействию на систему связи

Сетевой 
уровень

Транспортный 
уровень

Физический 
уровень

Канальный 
уровень

Вариант 3

РЭП

РЭП

ИТВ

ИТВ

ИТВ

РЭП РЭП

ИТВ
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Система связи

Уровни сети

Сторона А

Система наблюдения

Система управления

Система воздействия

Цель

Воздействие 
на ресурс 
1-го уровня

Динамический многоуровневый информационный конфликт 

4. Транспортный уровень

3. Сетевой уровень

2. Канальный уровень

1. Физический уровень

5. Сеансовый уровень

6. Представительный ур.

7. Прикладной уровень

Система управления 
связью

Управление в сети

4. Транспортный уровень

3. Сетевой уровень

2. Канальный уровень

1. Физический уровень

5. Сеансовый уровень

6. Представительный ур.

7. Прикладной уровень

Цель

Уровни сети

4. Транспортный уровень

3. Сетевой уровень

2. Канальный уровень

1. Физический уровень

{ }, 1...7треб
l lQ Q l≥ =

1 1

4 4

треб

треб

Q Q
Q Q

 ≥


<

Сторона Б

Наблюдение 
1...4 уровня

F 

F 

частотный 

частотный 

ресурс

ресурс

T

T

 временной 

временной 

ресурс

ресурс

q q - - энергетический энергетический ресурс

ресурсОбласть в которой не 

Область в которой не 

выполняются требования 

выполняются требования 

по качеству связи

по качеству связи

R

R

СС

СС

R

R

РЭП

РЭП

R = q F T

Радио
ресурс 
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Динамическая модель информационного конфликта на физическом уровне системы связи 

Скорость изменения ресурса средств РЭП 
необходимого для подавления ресурса СС

1РЭП РЭП
РЭП

CC

dR JRR
dt R

β
 

= − 
 

β>0 – коэф. возможностей по наращиванию  ресурса РЭП;
J - количество подавленного ресурса СС, на единицу 
использованного ресурса РЭП.

Скорость изменения ресурса СС в условиях ее 
радиоподавления средствами РЭП

2CCРЭП CC
CC CC

CC

dR wR RR R
dt K D R

αα= − −
+

Описывает убывание доступного 
ресурса СС в следствии 
конкуренции абонентов СС между 
собой, при ограниченности общих 
ресурсов СС



Описывает бесконечный 
рост ресурса СС при 
отсутствии сдерживающих 
факторов



Описывает убывание 
доступного ресурса СС в 
следствии воздействия 
средств РЭП. 
Данный показатель  не 
может превышать величины 
w/D. При  неограниченном 
росте RCC он стремится к 
значению w/D, 
выражающему предельные 
возможности средств РЭП 
по подавлению ресурса СС. 

α>0 – коэф. возможностей по наращиванию ресурса СС; 
K – коэф. снижения возможностей по наращиванию ресурса СС из-за 
взаимоконкуренции абонентов СС между собой;
w, D - коэф. снижения ресурса СС из-за воздействия РЭП.

ИК завершается 
подавлением СС

ИК завершается 
работоспособностью  СС в 

условиях исчерпания ресурса 
средств РЭП

Динамическое конфликтно-устойчивое состояние ИК

1

11

РЭП РЭП
РЭП

CC

CCРЭП CC
CC CC

CC

dR JRR
dt R

dR wR RR R
dt K D R

β

α

  
= −  

  


  = − −  + 

Известные модели динамики 
популяций в экосистеме 

«хищник-жертва»

( )
( )

2
1

K D
K D

α
β

− −
<

+

Динамическая модель 
информационного конфликта

на физическом уровне 

F 

F 

частотный 

частотный 

ресурс

ресурс

T

T

 временной 

временной 

ресурс

ресурс

q 
q 

-
-

 энергетический 
энергетический ресурс

ресурс
Область в которой 

Область в которой 

не выполняются 

не выполняются 

требования по 

требования по 

качеству связи

качеству связи

R

R

СС

СС

R

R

РЭП

РЭП

Модель Холлинга-
Тэннера

R = q F T

Завершение 
информационного конфликта 

за конечное время

Условие схождения процесса 
к динамическому конфликтно-

устойчивому состоянию

( )
( )

2
1

K D
K D

α
β

− −
>

+

РЭ
П

R

( )3 3;N Y

CCR

Завершение ИК подавлением СС

Начальное 
состояние ИК

РЭ
П

R

( )3 3;N Y

CCRЗавершение ИК исчерпанием 
ресурса средств РЭП

Начальное 
состояние ИК Зона II

Зона III

Наращивание 
ресурсов СС 
и РЭП 

Эффективное 
подавление ресурса 
СС средствами РЭП

РЭ
П

R

CCR
Диапазон периодического 

изменения доступного ресурса СС

(
)

1
CC

РЭП

CC

R

R

D
R

w
K

α 



=
−

+








CC

РЭ
П

R

R

J=
Зона IV
Снижение ресурса СС 
и необходимого для 
его подавления 
ресурса РЭП

Начальное 
состояние ИК

Зона I
Адаптация СС к 
воздействию РЭП

( )3 3;N Y

Ресурс 

Ресурс жертвы

жертвы

Жертвы

Жертвы
Хищники

Хищники

Ресурс
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Межуровневое отображение конфликтно-устойчивого состояния 
информационного конфликта физического уровня на канальный и сетевой уровень

Мн

Мн

. 

. 

вх

вх

. 

. 

параметров 

параметров 

X

X

2

2

Множество параметров 

Множество параметров 

эффективного 

эффективного 

функционирования 

функционирования 

протоколов 

протоколов 

2

2

-

-

го уровня

го уровня

f
f

3

3
,

,
p

p

(
(

Q
Q

3

3

, 
, 

U
U

3

3

)
)

Q Q3
3

Q

Q

2

2

f

f

2

2

(

(

Q

Q

2

2

, 

, 

U

U

2

2

)

)

f

f

1

1

(

(

Q

Q

1

1

, 

, 

X

X

1

1

)

)

Q

Q

1

1

X

X

1 

1 

нэф

нэф

X

X

2

2

 эф

эф

X

X

2

2

 нэф

нэф

X

X
3

3

 нэф

нэф

X

X

3

3

 эф

эф

Множество параметров 

Множество параметров 

эффективного 

эффективного 

функционирования 

функционирования 

протоколов 

протоколов 

1

1

-

-

го уровня

го уровня

X

X

1 

1 

эф

эф

Множество параметров 

Множество параметров 

эффективного 

эффективного 

функционирования 

функционирования 

протоколов 

протоколов 

3

3

-

-

го уровня

го уровня

Мн

Мн

. 

. 

вх

вх

. 

. 

параметров 

параметров 

X

X

3

3

Мн

Мн

.

.

 вх

вх

. 

. 

параметров 

параметров 

X

X

1

1

1. Физический 
уровень

2. Канальный 
уровень

3. Сетевой 
уровень
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S0 – нормальная работа 
сети.
S1 – отказ любого канала.
S2 – ожидания 
восстановления связи.
S3 – реконфигурация 
маршрутов сети.

Пример эмерджентных эффектов межуровневого отображения 
динамического информационного конфликта в системе связи
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Межуровневое отображение хаотических режимов функционирования
 с нижних на вышестоящие уровни системы

Нижние 
уровни 

системы

Хаотические режимы информационного конфликта

Верхние 
уровни 

системы

Перевод системы 
в заданное конфликтно-устойчивое состояние 

или на требуемую траекторию развития

Теория 
динамического 

хаоса

Теория 
бифуркаций

Теория 
катастроф

Состояния 
эффективного 
функционирования 
системы

Состояния 
неэффективного 
функционирования 
системы

КА
ТА

С
ТР

О
Ф

А

Аттрактор 
неэффективного 
функционирования системы

Аттрактор 
эффективного 
функционирования системы

3. Направления дальнейших исследований 
динамических информационных конфликтов
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Основные выводы

1

3

2

Перспективным направлением развития научно-методического аппарата обеспечения ИБ 
является теория информационных конфликтов 

Разработка перспективных средств и способов обеспечения ИБ реальных 
информационных систем, должно быть основано на формализации процесса защиты в 
виде информационного конфликта и его исследовании с целью нахождения выигрышных 
стратегий.

Актуальными направлениями совершенствования моделей информационных конфликтов 
является учет следующих факторов:

а) многоэтапность информационного конфликта, с учетом изменения стратегии участников 
на каждом новом этапе;

б) учет взаимоувязанной реализации различных типов воздействий, атакующей стороной;

в) учет динамических свойств информационного конфликта, нестационарности протекания 
процессов защиты и атаки;

г) учет структурной и функциональной сложности систем, которые участвуют в 
информационном конфликте;

д) учет возможностей бескомпроматного и скрытного воздействия атакующей стороной;

е) учет эмерджентных эффектов, возникающих в процессе информационного конфликта 
сложных систем или в результате реализации новых стратегий атак.
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