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Применение метода топологического 
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для решения задач информационной 

безопасности 



Рассматриваемые вопросы: 

1.Краткая историческая справка. 
2. Сущность и содержание метода ТПСС: 
    - стохастические сети и их элементы; 
    - виды стохастических сетей; 
    - методы определения функции распределения времени 
реализации процесса, представленного в виде 
стохастической сети; 
    -определение параметров случайного процесса, 
представленного в виде стохастической сети; 
    - анализ результатов моделирования. 
3. Примеры решения задач в области информационной 
безопасности  
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Краткая историческая справка 

• 1959-60 г.г. – Samuel J.Mason, Henry J. Zimmerman: - исследование 
топологии электрических схем, топологическое уравнение передачи 
тока и напряжения электрических цепей; 

• 1965-66 г.г. – Pritsker A.A.B., Harp W.W., Whitehouse G.E.: -    
приложения теории потоковых графов к исследованию временных 
процессов в системах с обратной связью, разработка метода GERT; 

• 1966 г. – меморандум RM-4973 NASA под общей редакцией  Pritsker 
A.A.B.,содержащий полное системное описание GERT и имеющий 
целью разработки механизма согласования работ, выполняемых по 
программе “Appolo space system”; 

• 1972-1982 г.г. – Г.П. Захаров: - приложения метода GERT (ТПСС) для 
исследования систем связи;  

• 1982 г. - н./в. – дальнейшее развитие метода и его использование 
для исследования сложных организационно-технических и 
конфликтующих систем 
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Стохастические сети и их элементы  

Стохастическая сеть - совокупность взаимоувязанных узлов (вершин) и ветвей, 
соединение которых соответствует алгоритму функционирования исследуемой системы. 
При этом сеть реализуется, если будет выполнено некоторое подмножество ветвей, время 
реализации которых выбирается в соответствии с вероятностным распределением. 
 
Логические Узлы: 
 
 
                                                                                                                                         
pРУi -  вероятность реализации узла; 
 
Ветви:             tpвij ; pввij ; fij (t); fij (s) 
 
pввij - вероятностью того, что данная ветвь будет выбрана при условии реализации 
вершины из которой она исходит;  
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Виды стохастических сетей.  
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Эквивалентной называется функция, ставящая в соответствие случайному времени реализации 
сети его условную производящую функцию моментов, определяемую с использованием уравнения 
Мейсона для замкнутых графов.    

Простые стохастические сети: 
Стохастическая сеть, состоящая из ветвей описывающих элементарные физические процессы и 
логических узлов одного типа называется простой стохастической сетью. 
            pij fij(s)                     pjk  fjk(s) 

j  k i   Qik(s) = pij fij(s) pjkfjk(s);  

                                                                                 

           pa,fa(s)       
 
           pb ,fb(s)  1 2 12 ( ) ( ) ( ); 1;a a b b a bQ s p f s p f s p p= + + =

Связная замкнутая последовательность ориентированных ветвей стохастической сети, каждая 
вершина которых является общей ровно для двух ветвей (или ветви), соединяющих вершину саму с 
собой, называется петлей. 

pbfb(s) 

pafa(s) 
12
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b b
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p f sQ s
p f s
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−

Петлей k-го порядка называется множество k не связанных между собой петель первого порядка. 
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Виды стохастических сетей.  
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Порядок определения эквивалентной функции простой стохастической сети: 

Q1(s) 
Q2(s) Q3(s) 

         Q4(s) 

Qа(s) 

Q6(s) 

Q5(s) 

Рис. 1  
1. Замкнуть стохастическую сеть фиктивной ветвью, исходящей из последнего (выходного) узла и 
входящей в первый (входящий) узел. На рис.1 эта ветвь показана пунктиром и характеризуется 
функцией Qa(s). 
2. Определить все петли k-го порядка: 
- петли первого порядка:         Q1(s); Q3(s)Q4(s); Q2(s)Q3(s)Q5(s); и Q2(s)Q3(s)Q6(s)Qa(s); 
- петля второго порядка:          Q1(s)Q3(s)Q4(s). 
3. С использованием топологического уравнения определить эквивалентную функцию сети. 
Помня, что Q(s) = [Qа(s)]-1 из топологического уравнения получаем 
 
H=1-Q1(s)-Q3(s)Q4(s)-Q2(s)Q3(s)Q5(s)-Q2(s)Q3(s)Q6(s)Q-1(s)+ Q1(s)Q3(s)Q4(s)=0. 
 
Отсюда: 

2 3 6

1 3 4 2 3 5 1 3 4

( ) ( ) ( )( ) .
1 ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )

Q s Q s Q sQ s
Q s Q s Q s Q s Q s Q s Q s Q s Q s

=
− − − +



Виды стохастических сетей 
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Сложные стохастические сети. 
Стохастическая сеть, состоящая из ветвей, представляющих в данной сети сложные 
(композиционные) процессы и/или содержащая различные типы логических узлов называется 
сложной. 
Виды сложных стохастических сетей: 
- Укрупненные стохастические сети; 
- Смешанные стохастические сети; 
- укрупненные смешанные стохастические сети;  

Логический узел «И»: 

Логический узел «ИЛИ»: 

А 

В 

С 

D E 

F 

pA;  pB;  pD = 1- pA,  pC = 1 - pB;  pE = pF =1. tA; tB; tC; tD; tE = tF = 0. 
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a b a bQ s a b
a s b s a b s t t

+
= + − = =

+ + + +

[ ] [ ]

2

2

0 0

( ) ; ; ;

( , ) ( , ) ; ( ) ( , ) ( , ) ;

И

A B A B

T T
Q s

s D D

T td t t D t T d t t

κ
γ γ

γ

γ γ γ

λ λ κ
λ γ γ

µ α ν β µ α ν β
∞ ∞

 = = = + 

= ϒ ϒ = − ϒ ϒ∫ ∫

                      

F 

E 

С 

А 

В 

D 

(1) 

(2) 

1 1( ) ; ; ;ИЛИе
A B

a bQ s a b
a b s t t

+
= = =

+ +

( ) ;ИЛИQ s
s s s

α β κ

γ
µ ν λ

µ ν λ
     = + −    + + +    

(3) 

(4) 



Методы определения функции распределения времени 
реализации процесса, представленного в виде 

стохастической сети 
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Теорема. Стохастическая сеть, соответствующая стационарному случайному процессу 
имеет эквивалентную функцию, голоморфную при Re s ‹ 0. 

1. Метод двух-моментной аппроксимации  
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2. Метод четырех-моментной аппроксимации  

Сущность метода заключается в определении первых четырех центральных моментов 
случайного времени реализации сети с последующим расчетом значений параметров 
семейства распределений Пирсона и выбором типа распределения из одиннадцати 
возможных. 
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Методы определения функции распределения времени 
реализации процесса, представленного в виде 

стохастической сети 
3. Метод обращения 

1) Эквивалентная функция Q(s) является рациональной алгебраической функцией.  
 Разложение Хевисайда 
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Методы определения функции распределения времени 
реализации процесса, представленного в виде 

стохастической сети 
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2. Эквивалентная функция представляет собой сложную или неявнозначную функцию 
a) разложение эквивалентной функции Q(s) в ряд по отрицательным степеням s 

1 2( ) .... ;b bQ s
s s
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Если: Q(s) имеет лишь изолированные особые точки – полюсы и алгебраические точки разветвления; 
          Q(s) в полуплоскости Re(s) < 0 стремится к нулю при |s| →∞ ; 

число особых точек s =sk с наибольшей действительной частью конечно (k = 1,l)  
и разложение Q(s) в окрестности каждой такой точки задается рядом 

б) асимптотическое разложение оригинала  
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Определение параметров случайного процесса, 
представленного в виде стохастической сети 

Теорема: Если стохастическая сеть имеет голоморфную дробно-рациональную 
эквивалентную функцию Qэ(s) = f(s)/φ(s), то анализируемый случайный процесс является 
стационарным со спектральной плотностью, определяемой по формуле 

'
1

( ) 1( ) ,
( )

n
i

i i i

f sQ j
s s j

ω
φ ω=

= ⋅
+∑

где si – простые полюса эквивалентной функции. 

Теорема: Закон распределения времени свершения процесса, моделирование которого 
приводит к неограниченному укрупнению стохастической сети сходится к нормальному, 
а сам моделируемый процесс является гауссовым. 
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*[ ( )] ( ) зM X t P t T= ≤

*[ ( ) ] ( );з зP X P uτ ≥ = Φ −
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Определение параметров случайного процесса, 
представленного в виде стохастической сети 

здесь 

(1) 

(2) 

(3) 

(4) 

(5) 



Анализ результатов моделирования 
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начало

Подготовка 
исх. данных
 xi, ∆ xi, i=1,N

Расчет значений P(t<T)

Подготовка 
предложений по 

организации инф-го обмена

начало

Изменение значений xi, ∆ xi, i=1,N;
 корректировка исх.данных 

Опр. элемента сети, имеющего 
max{Qk(Tз),k=1,K}

нет

да

Изменение значений xi, ∆ xi, i=1,N;
 корректировка исх.данных 

Формирование { ∆ P} и 
ранжированеи xj

  

Ранжироване Xj
По времени, необходимого

Для их изменения
  

Опр. Подмножества
регулируемых параметров

  

да

нет

Рис.1 

Рис.2 

х1 

х2 
х3 

х4 

ΔР(t) 

t 



Примеры решения задач в области информационной 
безопасности 
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Обобщенная математическая модель процесса ведения технической компьютерной, акустической и ПЭМИН разведок
 на объектах телекоммуникационных сетей нарушителем

Модель электро- магнитных КУИ

Модель КУИ, образованных за счет ПЭМИН

Модель акустических КУИ
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Модель процесса идентификации узла объектовой 
инфокоммуникационной сети

Модель процесса идентификации сервисов ОИКС

Модель процесса идентификации операционной 
системы ИКС

Модель определения технической роли узла 
объектовой инфокоммуникационной сети

Модель процесса внедрения аппаратуры съема 
информации с КУИ и Закладных устройсств

Модель процесса внедрения вредоносных программ и 
вирусов

ЧАСТНАЯ МОДЕЛЬ 
ВСКРЫТИЯ  

НАРУШИТЕЛЕМ  
ТЕХНИЧЕСКИХ 

КАНАЛОВ УТЕЧКИ 
ИНФОРМАЦИИ НА 

ОБЪЕКТАХ 
ТКС 

ЧАСТНАЯ МОДЕЛЬ 
ВСКРЫТИЯ   

ИНФОКОММУНИКАЦИ
ОННЫХ СЕТЕЙ   НА 

ОБЪЕКТАХ 
ТКС

 КОМПЬЮТЕРНОЙ 
РАЗВЕДКОЙ  

НАРУШИТЕЛЯ

МАТЕМАТИЧЕСКАЯ  
МОДЕЛЬ ПР ОЦЕССА 

ВЕДЕН ИЯ 
ТЕХ НИЧЕСКОЙ  

КОМПЬ ЮТЕРНО Й , 
АКУ СТИ ЧЕСКО Й И 
ПЭМИН  РАЗВЕДОК

 НА  ОБЪ ЕКТАХ  ТКС 
НА РУШ ИТЕЛ ЕМ
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Частная модель процесса вскрытия нарушителем технических каналов утечки информации на объектах 

телекоммуникационных сетей

tb; tr ;tk ; tc ; tc ; Р1, Р2, Р3        

Рис. 1 Стохастическая сеть процесса вскрытия нарушителем 
                 технических каналов утечки информации

Исходные данные: 

Допущения: 
- ф.р. Времени свершения процессов вскрытия и внедрения на ОТКС СН
 закладных устройств относятся к классу экспоненциальных; 
- Вероятности доступности нарушителя к КУИ расчитываются по известным
 методикам в соответствии со структурой объекта ТКС СН;
- в качестве первоочередного нарушитель выбирает тот КУИ, к которому проще 
получить доступ для проведения измерений и установки закладного устройства; 
- нарушитель явдяется хорошо подготовленным специалистом и располагает
 необходимой для производства измерений аппаратурой.

; ;;
где: 

; ;

(1)

(2);

где: ;

;

;

(3);

; (4)



 Частная математическая модель вскрытия инфокоммуникационной сети на объекте 
телекоммуникационной сети системой компьютерной разведки

 Рис. 1 Укрупненная стохастическая сеть вскрытия ИКС на ОТКС системой  КР

Рис 2. Стохастическая сеть процесса идентификации узла ОИКС

 Рис.3 Стохастическая сеть процесса идентификации сервисов

Рис 4. Стохастическая сеть процесса идентификации операционной системы

(1)

(2)

(3)

(4)

Рис 5. Стохастическая сеть процесса определения технической роли узла в ОИКС

Pдост  ; PобСЗ ; Pпорт ; Pскр серв ; Pпз ; Pскр ОС ; PРУ ; а = 1/tскан, b = 1/tп; а2 = 1/tск пр, b2 = 1/tп2, 
 f1 = 1/tан1; а3 = 1 / tпз,    f2 = 1 / tан2  ; d = 1 / tппи ;  f3 = 1 / tан3  ; tппр ; tпрс ; tнпр ; tпрс ; tобз ; tппи ;  tан2 
 N; M;  Nпорт ; Мпорт ; NТЗ ;                                        
 

tскан = Ntпрс / 2 + М(tппр + tпрс / 2) ;

Исходные данные:

tск пр = Nпортtпрс / 2 + Мпорт(tнпр + tпрс / 2); tпз = NТЗ(tобз + tпрс);
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Обобщенная математическая модель процесса ведения технической компьютерной, акустической и ПЭМИН разведок
 на объектах телекоммуникационных сетей нарушителем

Рис.1 Стохастическая сеть процесса ведения нарушителем ТКАПР и 
внедрения вредоносных программ и установки закладных устройств 

на объекте ТКС

B

где:

где:

;;

;

; ;

; ; ; ;

;;;;;;

;

; ;

;;

;;;

;

;

;

;

;

(1)

(3)

(4)

(2)
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Результаты моделирования процесса ведения технической компьютерной, акустической и ПЭМИН разведок
 на объектах телекоммуникационных сетей нарушителем

Рис. 1. Семейство условных функций распределения времени вскрытия ОИКС системой 
компьютерной разведки нарушителя при различном времени проведения анализа
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