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Пара слов о моей компании и себе 



A: ADVANCED 

Сложный, продвинутый 

 

Интерпретация: 

1. Использование технологически нетривиальных, скрытных 
методов наблюдения, проникновения и сбора данных; 

2. Сложность определения источника атаки, ее заказчика и 
мотивов; 

3. Сложность оценивания последствий атаки и организации 
дальнейшего противодействия. 

 



P: PERSISTENT 

Существующий длительное время 

 

Интерпретация: 

1. Длительный период периода наблюдения, сбора и пересылки 
информации (ergo, вредоносный код «живет» в периметре 
объекта атаки длительное время); 

2. В процессе попыток начального проникновения, объект 
подвергается постоянно нарастающему давлению со стороны 
атакующего.  

 

 

 



T: THREAT 

Угроза, источник опасности 

 

Интерпретация: 

1. Вредоносная программа 

2. Компьютерный злоумышленник 

3. Правительственная или коммерческая организация, 
нацеленная на скрытный доступ к информации, составляющей 
государственную или коммерческую тайну 

 

 



T: THREAT (2) 



Финансовый прогноз (млрд. USD) 

Рынок средств противодействия APT 



Рынок средств противодействия APT 

• Обнаружение ВП (статический, динамический анализ; оценка 
репутации, распространенности; эвристические средства); 

• Сетевой экран, фильтрация URL; 

• Защита почтовых и Web серверов, пользовательских клиентских 
приложений; 

• Сканирование поверх SSL, анализ защищенного трафика; 

• Средства форенсики и анализ уязвимостей нулевого дня; 

• Изоляция приложений (карантин и песочницы). 

Основные требования (1) 



Рынок средств противодействия APT 

• Интеграция с Active Directory (LDAP); 

• Средства противодействия утечкам информации (DLP); 

• Защита мобильных устройств; 

• Централизованное управление защиты сетевых ресурсов и 
пользователей; 

• Обновления в реальном времени; 

• Средства мониторинга и анализа состояния всей вычислительной 
среды для выявления атак и ее потенциально уязвимых 
элементов. 

Основные требования (2) 



Рынок средств противодействия APT 

Основные игроки 



Варианты моделей APT (Giura & Wang) 



Варианты моделей APT (FireEye) 



Используемая модель APT 

• Наблюдение (Reconnaissance aka Recon) 

• Начальное проникновение (Exploit) 

• Доставка основного функционала (APT kit delivery) 

• Распространение (Lateral movements & privilege escalation) 

• Сбор данных (Data collection) 

• Копирование данных (Data exfiltration) 

 

В описанной последовательности шагов возможны циклы. 



Фаза наблюдения 



Цели фазы наблюдения 

• Получение информации об объекте атаки 
• Данные о бизнес процессах 

• Перечень основных клиентов, субподрядчиков и т.д. 

• Определение ключевых сотрудников, ЛПР и сферы их полномочий 

• Данные о сотрудниках организации 
• Посещаемые ресурcы Internet, почтовые адреса и т.д. 

• Деловые связи, круг знакомых и близких друзей 

• Данные об организационно-штатной структуре организации 

• Данные о вычислительной инфраструктуре организации 
• Сетевая инфраструктура 

• Используемые программные решения  

 



Фаза наблюдения: Итог 



Цели и средства фазы начального 
проникновения 

• Проникновение в сеть организации 
• Средства доставки начальных вредоносных программ 

• «Spear phishing» (вводящие в заблуждение почтовые сообщения) 

• «Watering hole» (временное заражение посещаемых внешних ресурсов) 

• Пользовательские USB sticks 

• Успешная установка опорного бэкдора 
• Осуществление запуска 

• Ручной запуск 

• Использование уязвимостей нулевого дня 

 



Фаза начального проникновения 



Фаза начального проникновения 



«Spear Phishing» и «Watering Hole» атаки 



Фаза доставки основного функционала 



Фаза доставки основного функционала: Итог 



Цели и средства фазы  
доставки основного функционала 

• Определение источника основного функционала 
• Посредством С2 серверов  

• Его получение и установка 
• Создание, модификация, удаление и запуск программ 
• Мониторинг клавиатуры и движений мыши 
• Модификация системного реестра 
• Управление процессами 
• Получение и отправка данных по сети 
• Сбор паролей и другой релевантной информации 
• Управление пользовательскими сессиями 
• И т.д. 



Фаза распространения 



Цели и средства фазы распространения 

• Разведка 
• Сбор дополнительных данных о конфигурации сети и правах 

пользователей 

• Осуществление «горизонтальных» переходов в рамках сетевой 
инфраструктуры атакуемого объекта 

• Получение полномочий администратора атакованной сети 
• Осуществление «вертикальных» переходов в рамках сетевой 

инфраструктуры атакуемого объекта 



Фаза распространения: сбор информации 



Фаза распространения 



Фаза распространения: сбор информации (1) 



Фаза распространения: сбор информации (2) 



Фаза распространения: Итог 



Фазы сбора и копирования данных 

• Сбор и обобщение доступных данных, предварительная 
обработка, экспертиза 

• Формирование информационных блоков, требующих отправки на 
сторону заказчика атаки 

• Шифрование и скрытная пересылка информационных блоков на 
внешние сервера 

 



Цели фазы сбора данных 



Фаза сбора данных 



Фаза копирования данных: Итог 



Очевидные контрмеры (1) 

• Укрупнение контролируемого контекста 
• Анализ отдельных артефактов (например, файловых объектов) недостаточен 
• Помимо существующих источников информации, требуется включение в 

контекст ряда дополнительных 
• Сетевая активность 
• События файловой системы 
• Жизненный цикл процессов и изменение их состояния 
• События системного реестра 
• События ОС  

• Необходимо формирование профилей поведения для приложений, 
пользователей, хостов, сетей, организаций 

• Необходимо обеспечение связи профилей различного типа 

• Централизованная обработка информации, поступающей от каждого 
контролируемого хоста  



Очевидные контрмеры (2) 

• Адаптивность продукта  
• Уточнение контекста возможной угрозы по запросу оператора 
• Возможность переноса на потенциально зараженный хост 

дополнительных утилит, подготовленных оператором 

• Использование дополнительных источников данных, зачастую 
весьма неожиданных для традиционной AV индустрии: 
• «Слепки» состояния файловой системы, настроек, установленных 

обновлений и т.п. 
• Контроль сетевых данных на уровне прикладных сетевых протоколов 
• Отдельные системные журналы 
• Обнаружение противодействия Entropy Checkers 

 



IOC: пример для Stuxnet (Mandiant) 

Установленные драйвера 

Атрибуты PE32  

Содержимое системного реестра 



IOC: пример для Duqu (Mandiant) 

Атрибуты электронной подписи (PE32) 

Содержимое системных журналов 

Состояние адресного пространства процессов 



Проблема PCI DSS 

Payment Card Industry Data Security Standard, стандарт безопасности 
информации для индустрии платежных карт. 

 

Конфликт требований защиты данных держателей карт и 
реализации мер по строгому контролю доступа: 

1. Проблема регулярных обновлений; 

2. Проблема централизованной обработки информации в 
системах противодействия APT. 



Machine Learning и противодействие APT 



Machine Learning и противодействие APT (2) 



Ближайшее будущее APT 

В соответствии с прогнозами Лаборатории Касперского и 
некоторых других AV вендоров, в 2016 году можно будет 
наблюдать следующие тенденции: 

1. Снижение «постоянства» атак 
1. Резидентность 

2. Бестелесность 

2. Cнижение «продвинутости» атак 
1. Противодействие выявлению источника (заказчика) атаки (сокрытие 

TTP триады) 

2. Снижение издержек 
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Вопросы и ответы 

? 


