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Объектами анализа информационной 
безопасности (ИБ) являются каналы связи 
системы управления электросетями  web-
based SCADA, которые объединяют  
•АСУ электростанции (АСУ ЭС); 
•АСУ подстанции (АСУ ПС); 
•систему распределения нагрузки по шинам 
(СРН); 
•резервированный центр управления 
(основной и резервный ЦУ);  
•резервированный центр удаленного 
управления (основной и резервный ЦУУ). 
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G1 Использование беспроводного 

подключения 
С2 Удаление пароля по умолчанию 

С3 Использование возраста пароля 



13 



14 

Опасность аварии – возможность причинения ущерба 

человеку, имуществу и (или) окружающей среде вследствие 

разрушения сооружений и (или) технических устройств, взрыва 

и (или) выброса опасных веществ на ОПО. 

Опасность аварии на ОПО обусловлена наличием на них 

опасных веществ, энергообменными свойствами 

технологических процессов, ошибками проектирования, 

строительства и эксплуатации, отказами технических устройств 

и их систем, а также нерасчетными (запроектными) внешними 

природными, техногенными и антропогенными воздействиями 

на ОПО. 
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Анализ барьеров безопасности                  +                         ++                   +                    +                   + 
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4. О программном комплексе АРБИТР 
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1991 – J.D.Weiss -  threat logic trees; 

1994 - E. Amoroso, Fundamentals of Computer SecurityTechnology -           
threat trees; 

1999 - B. Schneier, AttackTrees, Dr. Dobb's Journal. 

Attack Risk ≡Attack Probability × Victim Impact 
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Дерево атак – модельное представление системы в виде 
древовидного представления и  математического описания 
системы, которая может быть подвергнута атаке. 
 
Модель описывает способы и варианты достижения цели 
атаки злоумышленником. 
 
Альтернативные способы достижения цели объединяются 
через узел (логический оператор) «ИЛИ». 
 
Процессы и процедуры могут быть представлены через 
узел (логический оператор) «И». 
 
Дерево атак на верхнем уровне представлено вершинным 
событием (root node). 
Самый нижний уровень дерева атак образуют базовые 
события (листья), то есть действия, выполняемые 
нападающим при наличии уязвимостей.  



Сценарий атаки – минимальный набор базовых и промежуточных событий 
(листьев), обеспечивающий достижения цели (вершинного события). 

Поведенческий индикатор – параметры, представляющие ресурсы и 
способности агента угроз, необходимые для реализации сценария 
атаки. 

СР (capabilistic propensity) -  мера правдоподобия реализации сценария 
атаки, основанная на комбинации оценки простоты (сложности) 
сценария и его выгоды (для агента угрозы). Может ассоциироваться с 
понятием относительной частоты события. 

Эксплоит – процедура активации уязвимости. 
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Блок1 Блок2 Выход 
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Р1=1 Р1=0.9891 Вклад 1 =0.9891-0.97848=0.01062 
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Рябинин И.А., Струков А.В. «Предисловие и вступительная статья к 
переизданию работы П.С.Порецкого «Решение общей задачи теории 
вероятностей при помощи математической логики» 
 
(планируется выйти из печати в декабре 2015 в Трудах СПИИРАН) 

№2 
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№3 2002 year 

2007 year 2009 year 2015 year 
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№5  Порецкий Платон Сергеевич (3.10.1846-9.08.1907):  
«Решение общей задачи теории вероятностей при помощи математической 
логики» . 
Первое определение логико-вероятностного анализа (ЛВА) сформулировано 
автором следующими словами: …«Отсюда открывается общий путь для 
определения вероятностей: найти логическую связь между событиями, 
которого вероятность ищется, и другими событиями, вероятности которых 
даны, а затем сделать переход от логического равенства между событиями к 

алгебраическому равенству между их вероятностями».  
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Доклад закончен, спасибо за внимание. 

Струков Александр Владимирович 

 

                                         
       Alexander_Strukov@szma.com 


