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Что такое  
корпоративная информационная система 

• Масштабируемая информационная система, 

предназначенная для комплексной информатизации и 

автоматизации всех видов бизнес-процессов 

предприятий, организаций, а также корпораций, 

требующих единого управления. 

• Отличительные черты: 

– Возможность работать в распределенной структуре 

– Полнофункциональность по вертикали и по горизонтали 

– Непрерывное развитие 



Структура КИС 
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Аппаратная платформа 

Транспортная система: локальные сети и 

средства телекоммуникаций 

Системное программное обеспечение 

Системные сервисы 

Корпоративное хранилище 

данных (Data Warehouse) 

Системы оперативной обработки 

транзакций (OLTP), АИС 

Информационные системы 

управления (MIS) 

Системы поддержки 

принятия решений (DSS) 

Системы выработки 

стратегических 

решений (EIS) 
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Исполнители 

нижнего звена, 

клиенты 

Руководители 

среднего звена 

Информационно-

аналитическая 

служба 

Руководители 

среднего звена 
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Основные принципы  
обеспечения безопасности КИС 

 

 

• Нельзя объять необъятное» 

Козьма Прутков 

 

 

 

 

• «Предсказывать сложно, 

особенно если речь идет о 

будущем» 

Нильс Бор 
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КИС 

Факторы,  
под воздействием которых развиваются КИС 
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Требования 

пользователей 
Запросы 

бизнеса 



Современный пользователь КИС 

• Не приемлет требований по нахождению в рабочие часы в 

определенном месте, если это не вызвано интересами дела 

• Хочет иметь возможность работать из любой точки мира в 

любой момент времени  

• Полагает, что вопросы информационной безопасности – не 

его проблема 

• Нарушит любые ИТ-политики, если это в какой-то мере 

нужно для достижения результата  

• Пользуется несколькими мобильными устройствами  

• Активный пользователь социальных сетей 

• Предпочитает работать с привычного ему устройства 
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Запросы бизнеса 

• Максимальное расширение спектра 

информационных источников 

• Автоматизированный сбор 

информации, включая использование 

технологий интернета вещей 

• Оперативное информационное 

взаимодействие субъектов бизнеса, 

основанное на цифровом доверии 

• Расширение перечня должностей 

сотрудников, использующих КИС для 

информационной поддержки и 

принятия решений 

• Оптимизация затрат на ИТ-

инфраструктуру на базе облачных 

технологий и аутсорсинга  
7 



Источники новых угроз 
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Мобильность 

Совместная работа 

Виртуализация и «облака» Конфиден-

циальность 
Целостность Доступность 



Актуальные и перспективные объекты атак 

• Мобильные устройства 

• Встроенные компьютеры 

• MacOS и iOS 

• Малый бизнес (простота/эффект) 

• Социальные сети 

• «Облака» 

• Среды виртуализации и гипервизоры 

• Веб-браузеры и Веб-оринетированные 

приложения 

• IPv6 

+ 
• «Старое доброе наследство» 
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Хакерство превращается в бизнес 
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Источник: Cisco Corp. 



Современная модель информационной безопасности: 
охват всего периода атаки 

11 Источник: Cisco Corp. 

Прозрачность сети 

Ориентация на угрозы 

Реализация на базе интегрированных платформ  



1. Анализ рисков и ограничение 

доступа к нежелательным 

информационным ресурсам 
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Относительность понятия  
«нежелательный информационный ресурс» 

• Нежелательность доступа сотрудников в социальные 

сети 

– Раскрытие интеллектуальной собственности 

– Публикация слухов 

– Снижение работоспособности сотрудников 

– Распространение ВПО  

• А если посмотреть по-другому… 

– Это единственный или самый быстрый способ раскрыть 

– интеллектуальную собственность? 

– Это единственный или самый эффективный способ опубликовать 

слухи? Слухи нельзя опубликовать из дома? 

– Если сотрудники чувствуют себя комфортно, они работают лучше 

– Социальные сети – эффективное средство информационного 

взаимодействия, рекламы производимой продукции и т.п. 
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Что такое риск? 

• Вероятная вероятность и вероятный объем будущих 

убытков: 

– Как часто может случаться что-то плохое 

– Каков вероятный убыток 

• Риск не самодостаточен и не автономен, необходимо 

учитывать различные факторы: 

– Частоту и тип угроз 

– Уязвимости 

– Ценность ресурса, подвергаемого угрозе, и связанную с ним 

ответственность 

– … 
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Предложенный подход к построению  

систем ограничения доступа  

в научно-образовательных сетях 

• Определим величину риска доступа к 

нежелательному ресурсу как величину, 

пропорциональную частоте обращения 

пользователей к ресурсу 

 

• Вместо традиционно используемого критерия 

минимума вероятности единичного доступа к 

нежелательному ресурсу, будем минимизировать 

вероятность доступа к ресурсам, частота 

обращения к которым выше заданной пороговой.  

 

• Это позволит существенно снизить вычислительную 

сложность задачи и, соответственно, стоимость 

решения. 

 



• Место классификации: корпоративный сервер научно-

образовательной сети 

• Время классификации: новая комбинированная схема: 

• Формируются «черный», «белый» и «серый» списки. Все ресурсы из 

списка нежелательных ресурсов, публикуемом в установленном 

порядке, заносятся в «черный» список. Если ресурс рекомендован к 

использованию, он заносится в «белый» список.  

• При обращении к ресурсу, входящему в «черный» список, доступ к 

нему запрещается. 

• При обращении к ресурсу, входящему в «белый» список, доступ к 

нему разрешается 

• При обращении к ресурсу, входящему в «серый» список, доступ к 

нему разрешается и увеличивается значение счетчика числа 

обращений к этому ресурсу 

• Если число обращений к ресурсу из «серого» списка превышает 

установленное пороговое значение, выполняется асинхронная 

классификация ресурса и он заносится в «белый» или «черный 

список  

• При обращении к ресурсу, не входящему ни в один из списков, он 

заносится в «серый» список и доступ к нему разрешается 
•   

Предложенный подход к построению  

систем ограничения доступа  

в научно-образовательных сетях 



Этап 1. Фильтрация по спискам 

Граф-схема алгоритма предлагаемого метода 

ограничения  доступа к внешним ресурсам (1) 

Ресурс входит 

в «черный» 

список? 

Запретить  доступ 

Запрос 

пользо-

вателя 

Ресурс входит 

в «белый» 

список? 

Разрешить  доступ 

Ресурс входит 

в «серый» 

список? 

Добавить ресурс в 

«серый» список 

Увеличить счетчик 

числа обращений 

к данному ресурсу 

на 1 

Да 

Да 

Да 

Нет 

Нет 

Нет 



Этап 2. Фильтрация по типу деятельности 

Известный тип 

нежелательной 

деятельности ? 

Риск 

недопустимо 

велик ? 

Запретить доступ 

Да 

Нет 

Эвристический 

анализ 

деятельности 

Да 

Нет 

Разрешить доступ 



Этап 3. Асинхронный анализ контента 

Значение счетчика 

обращений выше 

порогового? 

Включить в 

«белый» список 

Да 

Асинхронный сбор контента 

Нет 

Автоматизированная 

классификация контента 

Контент 

нежелателен? 

Включить в 

«черный список» 

Да 
Завер-

шить 

работу 

Возможная корректировка 

результатов классификации 

оператором 

Нет 

Завер-

шить 

работу 



Обновление списков 

Асинхронный сбор контента 

Да 

Автоматическая 

классификация контента 

Статус ресурса 

следует изменить? 

Перенос ресурса в соответствующий список 

Да 

Для всех ресурсов, входящих в 

«белый» и «черный»  списки 

выполнить 

Возможная корректировка 

оператором 

Изменение 

отменено? 

Нет 

Нет 



«Облачная» инфраструктура информатизации: 
организация доступ в Интернет 

Интернет

Органы управления 

образованием

Учебные 

заведения

Домашние 

компьютеры

Мобильные 

устройства

Виртуальная 

частная сеть 

системы 

образования
ЦОД

Интернет

Органы управления 

образованием

Учебные 

заведения Домашние 

компьютеры

Мобильные 

устройства

ЦОД
Централизованный 

доступ через общий 

шлюз системы 

образования 

Индивидуальный доступ 



2. «Академические свободы» и 

безопасность беспроводной сети 
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Беспроводная сеть, наложенная на 

телекоммуникационную инфраструктуру учебного 

заведения 

Пограничный 

маршрутизатор   
Центральный 

управляемый 

коммутатор 

3-го уровня 

Этажные 

коммутаторы 

 и коммутаторы 

стационарных 

компьютерных 

классов 

2-го уровня

Стационарные 

компьютеры и 

компьютерные 

классы

Стационарно 

установленные точки 

беспроводного доступа 

Ноутбуки преподавателя, 

подключаемые к сетевой 

розетке в классе

Временные точки 

беспроводного 

доступа в составе 

мобильного класса

Мобильные 

устройства, 

подключаемые по 

беспроводной сети

Планшеты учащихся, подключаемые на 

уроке по беспроводной сети

Внешние сети (доступ 

к образовательному 

«облаку»

Мобильный компьютерный класс



Сомнения в целесообразности внедрения: 

• AUP (Acceptable Use Policy) – слишком полномасштабный 

механизм, его трудно 

• разработать 

• Слишком масштабно – трудно обеспечить выполнение 

Соображения в пользу разработки и внедрения: 

• Надо ли пытаться разработать методику тотального 

контроля, которую невозможно внедрить, или стоит 

разработать разумное решение? 

• Если решение понятно сотруднику, может быть выполнено 

(и подкреплено инструментальными методами), повысит ли 

оно уровень защищенности? 
 

Политики допустимого использования 

беспроводной сети  



Беспроводные сети  

и роуминговая аутентификация 

 

• БГУ – первый и пока 
единственный белорусский 
вуз, который вместе с 
ОИПИ НАН Беларуси 
вступил в международную 
федерацию роуминговой 
аутентификации 

25 

• В БГУ создана собственная Wi-Fi сеть и  обеспечено 
покрытие 13 учебных и 1 административного корпуса 
БГУ беспроводным доступом. Точки беспроводного 
доступа установлены: в читальных залах библиотеки (8 
точек), холлах корпусов и учебных классах (102 точки), 
залах заседаний и профессорских (5 точек). 



Интеграция в международную федерацию 
роуминговой аутентификации eduroam 



Иерархия Radius – серверов eduroam 



Архитектура сервиса Eduroam в сети 
БГУ 

eduroam

RADIUS

AD

Catalyst 6505 c 

модулем WiSM

Клиенты

Клиенты

ASA5500



3. Надежная аутентификация – 

ключевая проблема информатизации 

29 



Идентификация и аутентификация 
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Логины и пароли (1) 

• Люди используют простые 

пароли 

• Люди используют один и тот же 

пароль в разных системах 

• В качестве логина используется 

адрес электронной почты 

 

 

Мораль: 

Воровать плохо! Открой 

бесплатный хостинг с регистрацией 

по email и получи пароли 

в подарок! 
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Логины и пароли (2) 

Смена подхода к атаке «полным перебором» или расчету 

радужных таблиц:  

• nVidia GTX 980 или AMD FirePro S9150… 

• Одно из средств 2009 года выпуска !!! (одна карта ATI hd5970) 

• MD5: 6 253,8M элементарных подборов/секунду 

• NTLM: 10 037,9M элементарных подборов/секунду 

• Три GTX 980: 

• NTLM: 8 символов, верхний/нижний/спец. 

символы/цифры, 

• 6 634 204 312 890 625 комбинаций 9 дней 14 часов 

• Долго? Еще один адаптер за 700 долларов 
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Аутентификация на основе сертификатов: 
PKI+PMI 

• Государственная система управления 

открытыми ключами (ГосСУОК): 
– регистрация владельцев личных ключей; 

– издание, распространение и хранение сертификатов открытых ключей и списков 

отозванных сертификатов открытых ключей; 

– создание и сопровождение баз данных действующих и отозванных сертификатов 

открытых ключей; 

– внесение сертификатов открытых ключей в базу данных действующих сертификатов 

открытых ключей; 

– обеспечение доступности баз данных действующих и отозванных сертификатов открытых 

ключей; 

– отзыв сертификатов открытых ключей; 

– достоверное подтверждение принадлежности открытого ключа определенной 

организации или физическому лицу; 

– хранение карточек открытых ключей 

• Атрибутные центры: 
– выпуск атрибутных сертификатов 

– аннулирование атрибутных сертификатов 

 



Концепция развития системы МИИК в 
национальной системе образования  

Система высшего 

образования 

Система общего 

среднего 

образования 

Система профес-

сионально-

технического 

образования 

Система среднего 

специального 

образования 

Основные уровни 

системы 

образования 

Технологические 

платформы и 

соответствующие 

приложения 

Радиочастотная 

идентификация в 

корпоративных 

приложениях – RFID 

(бесконтактный чип) 

RFID + 

  

Банковская карта 

(магнитная полоса, 

контактный  или 

бесконтактный чип) 

RFID +  

 

Банковская карта + 

  

Средство формирования 

ЭЦП (контактный чип) 

Вузы 

вчера 

Школы 

сего-

дня 

БГУ 

завтра 



Пластиковые документы  
на основе RFID в системе образования 

• Эксперимент в БГУ по заданию 
Министерства образования в 2003-2009 г. 

• 2010 г. - внедрение во всех вузах страны  

• Ежегодно в БГУ изготавливается около 
10000 пластиковых документов, в том 
числе около 1500 - для других вузов.  



03.12.2015 

Функциональные приложения 

– Основные приложения, разработанные 
в 2003 - 2012 г.  
• подсистема обслуживания читателей в 

библиотеке университета; 

• типовой программный комплекс 
информационного киоска; 

• подсистема персонифицированного доступа в 
информационные сети;  

• подсистема доступа к персональным ящикам 
электронной почты; 

• подсистема контроля доступа в здания 
университета; 

• система GSM-оповещения родителей учащихся 
Лицея БГУ; 

• система использования пластикового документа 
как дисконтной карты; 

• система учета материальных ценностей, 
выдаваемых проживающим в общежитиях   

 

 



03.12.2015 

2013 г. Карты учащихся школьников  

г. Минска 

Электронный 

пропуск Читательский билет 
Идентификатор в 

приложениях 

Платежная карта 
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Удостоверение сотрудника БГУ: 
RFID + ЭЦП + банковская карта 
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Удостоверение сотрудника БГУ: 
RFID + ЭЦП + банковская карта 

• Идентификационная карта (электронное 

удостоверение сотрудника) БГУ с 

радиочастотной (RFID) и визуальной 

идентификацией владельца 

• Средство формирования электронной 

цифровой подписи (ЭЦП), хранения 

цифровых сертификатов и ключевой 

информации, а также поддержки 

двухфакторной аутентификации в системе 

защищенного электронного 

документооборота БГУ;  

• Полнофункциональная чиповая 

международная платежная карта MasterCard. 
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Электронное удостоверение сотрудника: 

• для визуальной идентификации владельца по 

нанесенным фотографии, фамилии, имени и 

отчеству; 

• в качестве электронного пропуска в помещения, 

на парковку, в помещения с ограниченным 

доступом, для контроля перемещения и быстрого 

поиска сотрудника на территории университета, 

учёта рабочего времени; 

• в качестве электронного читательского билета; 

• для идентификации во внешних приложениях 

(проездной билет в городском транспорте, 

идентификация в накопительных дисконтных 

системах и т.п.) 
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PKI - карта: 

• для использования в системе электронного 

документооборота (СЭД) БГУ и Министерства 

образования в качестве средства формирования 

электронной цифровой подписи; 

• для надёжной двухфакторной аутентификации 

пользователей в университетской компьютерной 

сети BSUnet, доступа к её различным 

информационным ресурсам и приложениям, а 

также безопасной локальной и удалённой работы 

мобильных пользователей; 

• для хранения цифровых сертификатов при 

работе с Государственной системой управления 

открытыми ключами проверки электронной 

цифровой подписи Республики Беларусь (ГосСУОК) 
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В качестве платежного средства: 

• для использования в качестве 

полнофункциональной чиповой международной 

платёжной карты MasterCard в зарплатных 

проектах, эмитированных ОАО «Белинвестбанк»; 

• для использования руководителями БГУ в качестве 

средства формирования электронной цифровой 

подписи для работы в системах интернет-

банкинга (ДБО) 
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Программно-аппаратный комплекс JaCarta BY - 

платформа для разработки новых многофункциональных 

удостоверений сотрудников БГУ 

• Изделие JaCarta BY: программно-аппаратное устройство 

- электронный ключ - в 3-х исполнениях:  

– смарт-карта,  

– USB-токен,  

– Secure MicroSD-токен  

• на основе специализированного защищённого 

микроконтроллера. 
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Программно-аппаратный комплекс JaCarta BY - 

платформа для разработки новых многофункциональных 

удостоверений сотрудников БГУ 

• Используемый микроконтроллер: AT90SC28880RCFV 

• Операционная система: OS755 v.1.1 Athena 

Соответствуют спецификациям Java Card Platform Specification 2.2.2 и 

Global Platform 2.1.1,  

Имеют международный сертификат на соответствие профилю 

безопасности Smart Card Security User Group – Smart Card Protection Profile 

по требованиям стандарта Common Criteria (СТБ 34.101.1,2,3-2004) с 

уровнем безопасности EAL4+ (УГО4+). 

Архитектура микроконтроллера - Secure by design:  

• сконструирован как безопасный и для целей обеспечения 

безопасности.   

• защищён и противостоит всем известным на сегодняшний день 

атакам: клонирование, взлом, физические, логические, 

статистические, переборные, стрессовые, с использованием 

специальных зондов, по питанию и пр.; 

• каждый микроконтроллер устройства имеет встроенный 

генератор последовательностей случайных чисел. 
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Программное средство криптографической 

защиты информации CryptoToken2 BY в составе 

изделия JaCarta BY 

• Изделие CryptoToken2 BY предназначено для 

функционирования в составе персонального средства 

электронной цифровой подписи JaCarta BY («Изделие 

JaCarta BY») и обеспечивает выполнение функций: 

– генерация последовательностей случайных чисел заданной длины; 

– вычисление значения хэш-функции блоков данных по СТБ 1176.1-

99; 

– формирование и проверка ЭЦП по СТБ 1176.2-99 и СТБ 34.101.45-

2013; 

– генерация ключевой пары для преобразований по СТБ 1176.2-99 и 

СТБ 34.101.45-2013; 

– хранение данных в структуре файлов и папок. 
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Мультиплатформенность 

• Программный модуль CryptoToken2 BY в составе 

устройства JaCarta BY может эксплуатироваться с 

подключением к любому компьютеру или мобильному 

устройству под управлением любой операционной 

системы: 

– разные ОС (32/64): Windows, Linux, Mac OS;  

– разные архитектуры: х86, ARM, RISC;  

– мобильные платформы: Apple iOS, Android, Windows 8. 

 

• CryptoToken2 BY поддерживает на аппаратном уровне 

следующие интерфейсы: 

– для USB-токенов: USB 2.0 Full speed (12 Мбит/с);  

– для смарт-карт в соответствии с требованиями ISO 7816-3: при 

параметре T=0 обеспечивается EMV-совместимость, а параметр  

T=1 используется по умолчанию;  

– для Secure MicroSD-токенов: через любой разъём/коннектор для 

подключения карт памяти формата MicroSD.  
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Структура системы изготовления, выдачи, 

учета МИИК 

Подсистема 

учета МИИК, 

выданных 

БГУ 

Отраслевой удостоверяющий 

центр Министерства 

образования,  
(управление сертификатами ключей ЭЦП) 

Подсистема изготовления МИИК 

 

 

 
 

Визуальная 

информация 

Запись 

приложения 

ЭЦП 

Запись 

платежного 

приложения 

Инициализация 

чипа RFID 

СЭД «Электронное дело»  

АИС БГУ 

«Управление 

персоналом» 
Подсистема 

передачи 

персональных 

данных для 

изготовления 

МИИК 

Подсистема 

взаимодействия 

с внешними АИС 
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“Любители взламывают 

системы, профессионалы 

работают с людьми” 
Брюс Шнайер 
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Благодарю за внимание 


