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ТЕХНОЛОГИИ 

АВТОМАТИЗИРОВАННОГО 

ВЫЯВЛЕНИЯ ВРЕДОНОСНОЙ 

АКТИВНОСТИ В РАССЛЕДОВАНИИ 

КОМПЬЮТЕРНЫХ ИНЦИДЕНТОВ 



1. Анализ инструментария нарушителей 

и типовых этапов реализации 

атакующих воздействий 

 

2. Технологии выявления вредоносной 

активности в расследовании 

компьютерных инцидентов 

ВОПРОСЫ  И  ТЕРМИНОЛОГИЧЕСКАЯ  БАЗА 

Компьютерный инцидент – серия нежелательных (неожиданных) 

событий в системе безопасности сети, которые имеют большой шанс 

скомпрометировать определенные операции и поставить под угрозу 

защиту информации. 

Обратный анализ результатов мониторинга – метод исследования, 

характеризующийся выделением и изучением отдельных событий, 

связанных с функционированием сетевых объектов. 



ЦЕЛЕНАПРАВЛЕННЫЕ АТАКИ 

(APT – Advanced Persistent Threat) 
1.1 



АНАЛИЗ ТИПОВЫХ ЭТАПОВ РЕАЛИЗАЦИИ APT-АТАК 1.2 



АНАЛИЗ ИНСТРУМЕНТОВ ИССЛЕДОВАНИЯ 

УЯЗВИМОСТЕЙ И ТЕСТИРОВАНИЯ НА ПРОНИКНОВЕНИЕ 
1.3 



АНАЛИЗ МЕТОДОВ ВОЗДЕЙСТВИЙ 

НАРУШИТЕЛЕЙ ПРИ РЕАЛИЗАЦИИ APT-АТАК 1.4 



ПРЕДЛАГАЕМЫЕ ПОДХОДЫ К ПОСТРОЕНИЮ 

ПЕРСПЕКТИВНЫХ СИСТЕМ МОНИТОРИНГА 1.5 



Цели:  

Особенности и ограничения: 

1. Получение данных о структуре сети объекта мониторинга, 

построение карты сетевого взаимодействия 

2. Получение хит-листов версий установленного ПО (браузеров, 

типов и версий ОС) по ID CVE  (данных эксфильтрации) 

3. Получение списка зараженных технических устройств и привязка к 

узлам данных о порядке работы пользователей в сети Интернет 

Задачи: 

ЦЕЛИ И ЗАДАЧИ СРЕДСТВ РАССЛЕДОВАНИЯ 

КОМПЬЮТЕРНЫХ ИНЦИДЕНТОВ 

- возможность работы с данными большого объема в различных форматах (.pcap, 
pcapng, .ncf и др.); 

- необходимость автоматизированной обработки максимального количества 
протоколов; 

- ограниченное время проведения анализа, связанное с динамикой объектов 
сетевых инфраструктур); 

- масштабируемость, возможность использования на различных программно-
аппаратных платформах (универсальность); 

- возможность обобщения разнородной технической информации... 

1.6 

Мониторинг магистральных 

каналов провайдеров 

Мониторинг локальных сегментов 

(выявление инсайдера) 



ЖИЗНЕННЫЙ ЦИКЛ ПРОЦЕССА РАССЛЕДОВАНИЯ 

КОМПЬЮТЕРНЫХ ИНЦИДЕНТОВ 
2.1 



ТАКСОНОМИЯ ТИПОВОГО ЭТАПА ПЕРВИЧНОГО 

ПРОНИКНОВЕНИЯ ПРИ РЕАЛИЗАЦИИ APT-АТАК  2.2 
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... 



ТИПОВОЙ МАКЕТ АППАРАТНО-ПРОГРАММНОГО 

КОМПЛЕКСА РАССЛЕДОВАНИЯ КОМПЬЮТЕРНЫХ 

ИНЦИДЕНТОВ 

2.3 



ПОДСИСТЕМА АНАЛИЗА ВРЕДОНОСНОГО ТРАФИКА  

ПРИКЛАДНЫХ ТЕЛЕКОММУНИКАЦИОННЫХ ПРОТОКОЛОВ  
2.4 



 

 

 

 

 

СПАСИБО ЗА ВНИМАНИЕ! 


