
Среда для агентно�ориентиро�
ванного моделирования

Так как все моделируемые про-
цессы происходят в сети Интернет,
в основе среды моделирования долж-
на быть модель этой сети. Для вы-
бора инструментария моделирова-
ния сети и процессов передачи ин-
формации был проведен анализ
различных пакетов моделирования
(Network simulators), включая NS2
[51], OMNeT++ INET Framework
[52], SSF Net [53], J-Sim INET Frame-
work [54] и ряда других.

В качестве основных требований,
которые предъявлялись к используе-
мому инструментарию моделирова-
ния, были выбраны следующие [55]:

детальная реализация протоколов,
которые задействованы в атаках
DDoS, начиная от сетевого уровня,
чтобы была возможность модели-
рования известных атак DDoS;
возможность написания и под-
ключения собственных модулей
для реализации агентского под-
хода;
возможность изменения парамет-
ров моделирования во время про-
ведения экспериментов;
реализация для Windows или Linux
(либо независимость платформы);
развитый графический интерфейс;
бесплатность при использовании
в исследовательских целях.

Проведенный анализ показал, что
этим требованиям в наилучшей сте-
пени удовлетворяет OMNeT++ INET
Framework [52]. Система OMNeT++
представляет собой инструментарий
моделирования дискретных собы-
тий. Изменение состояния модели-
руемой системы происходит в дис-
кретные моменты времени по спис-
ку будущих событий (future event
list), отсортированных по времени.
Событием может быть: начало пере-
дачи пакета, тайм-аут и т. п. События
происходят на основе выполнения
простых модулей (simple module).
У такого модуля есть функции ини-
циализации, обработки сообщения,
действия и завершения работы. Об-
мен сообщениями между модулями
осуществляется по каналам (chan-
nel), с которыми модули соединены
своими шлюзами (gate), или непо-
средственно через шлюзы. Шлюз
может быть входящим или исходя-
щим, соответственно, для приема
и посылки сообщений.

На основе INET Framework раз-
рабатывается среда для многоагент-
ного моделирования сетевых атак
и механизмов защиты от них [55, 56].
Архитектура предлагаемой среды
моделирования состоит из четырех
основных компонентов:

базовой системы имитационного
моделирования (OMNeT++ Frame-
work);
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пакета для моделирования сети
Интернет (INET Framework);
системы многоагентного модели-
рования (Multi-agent Framework);
библиотеки с набором атак и меха-
низмов защиты (библиотека DDoS
Framework).

OMNeT++ Framework представ-
ляет собой систему моделирования
на основе дискретных событий.
OMNeT++ INET Framework – ком-
плект модулей для OMNeT++, по-
зволяющих реалистично моделиро-
вать узлы и протоколы сети Интер-
нет. Multi-agent Framework и DDoS
Framework – разработанный авто-
рами комплект модулей, позволяю-
щих моделировать механизмы атак
DDoS и защиты на основе противо-
борства команд интеллектуальных
агентов.

В реализованной к настоящему
времени версии среды система
OMNeT++ INET Framework подвер-
глась множеству различных моди-
фикаций. Например, были созданы
таблица фильтрации пакетов на се-
тевом уровне для моделирования
действий агентов защиты и модуль,
позволяющий просматривать весь
трафик данного узла для ведения
статистики, а также для моделиро-
вания действий агентов защиты.
Подверглись изменению модули,
отвечающие за работу Sockets для
моделирования атак и механизмов
защиты. 

Агенты атаки и защиты были
реализованы в виде сложных моду-
лей. Они содержат простые моду-
ли, отвечающие за работу по раз-
личным сетевым протоколам, и яд-
ро агента. Ядро агента служит для
управления остальными модуля-
ми. Агент, как сложный модуль,
имеет ряд шлюзов для подключе-
ния к стандартному сетевому узлу
из INET Framework. Эти шлюзы
относятся к соответствующим се-
тевым протоколам. Подключение
или установка агента может проис-
ходить во время проведения моде-
лирования.

OMNeT++ предоставляет альтер-
нативу для реализации логики рабо-
ты модулей: обработка сообщений
модулем или описание действий мо-
дуля (activity). В первом случае дей-
ствия модуля «завязаны» на приход

сообщений. Следующее событие мо-
жет произойти только после завер-
шения работы функции-обработчи-
ка сообщений. Во втором – действия
модуля выполняются как сопрограм-
мы (co-routine). Они допускают про-
извольное ветвление в другие кон-
тексты управления и произвольное
возобновление потока из точки вет-
вления. Дополнительно существует
возможность описания действий мо-
дуля в виде машин состояний.

Ядра агентов были выполнены
на основе сопрограмм, так как это
удобно для реализации протоколов
взаимодействия, положенных в ос-
нову командной работы агентов.
Остальные модули реализованы как
обработчики сообщений от ядра
и внешней среды. От машин состоя-
ний пришлось отказаться из-за того,
что они усложняют читаемость кода
и в ряде случаев делают логику ра-

боты неявной. Однако этого недо-
статка можно было бы избежать, ес-
ли бы использовался графический
редактор – менеджер машин состоя-
ний (как это, например, сделано
в MASDK [57]).

С использованием предлагаемой
среды можно моделировать различ-
ные типы атак DDoS и механизмов
защиты. Рассмотрим типы и значе-
ния параметров, которые можно из-
менять в процессе экспериментов.

При моделировании возможно
использование следующих основных
классов и значений параметров атак
DDoS (рис. 8).

Тип цели атаки. Выбирается при-
ложение, узел или сеть. Необхо-
димо указать IP-адрес и порт цели
атаки.
Тип атаки: грубая сила (UDP/
ICMP flood, smurf/fraggle и др.)
или семантическая (TCP SYN,
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Рис. 8. Основные классы параметров атак DDoS 



Incorrect packets, Hard requests
и др.).
Воздействие на цель атаки. Мож-
но выбрать подрывную атаку, ко-
гда все демоны атакуют одновре-
менно, или ухудшающую, когда
постепенно в атаку включаются
все большее их число. В первом
случае атаку легче обнаружить.
Темп атаки. Темп атаки может
быть постоянным или перемен-
ным. В последнем случае интен-
сивность атаки меняется во вре-
мени. Демонам задается функ-
ция изменения частоты посылки
пакетов атаки от времени. Изме-
нение может быть нарастающим
(демоны в каждый следующий
момент времени посылают все
больше и больше пакетов атаки)
и колеблющимся.
Постоянство набора агентов.
Набор может быть постоянным

(в атаке участвуют все демоны)
и переменным. В последнем слу-
чае мастер делит всех демонов на
несколько групп, и каждая из них
атакует попеременно.
Возможность раскрытия. Атака
может быть раскрываемой, когда
можно выявить пакеты атаки. Вы-
бирается отношение к сервисам
цели атаки. Нефильтруемые паке-
ты атаки составляются так, чтобы
не отличались от легитимных
(обычное использование предос-
тавляемого целью атаки сервиса).
Фильтруемые пакеты атаки легко
выявляются по следующим при-
знакам: значения полей, размер,
используемый протокол.
Легитимность адреса отправи-
теля. При посылке пакетов атаки
используемый адрес может быть
реальным или ложным. Он заме-
няется на случайно выбранный

адрес или адрес из той же подсе-
ти, что и демон. Используемый ад-
рес может быть маршрутизируе-
мым или нет.
Степень автоматизации. Атака
может выполняться полностью ав-
томатически после задания ее па-
раметров или под контролем зло-
умышленника. В этом случае на
любом этапе атаки он может вме-
шаться и изменить какой-либо па-
раметр, например, интенсивность
атаки. Механизм связи между де-
монами и мастером может быть
прямым (мастер знает адреса всех
демонов) и косвенным (все агенты
обмениваются сообщениями че-
рез один сервер).

При моделировании возможно
использование следующих основ-
ных классов и значений параметров
механизмов защиты от атак DDoS
(рис. 9).

Место установки. Выбирается ме-
сто установки механизма защиты:
исходная, промежуточная и (или)
защищаемая сети.
Степень кооперации. Механизм уп-
равления работой отдельных ком-
понентов защиты может быть цен-
трализованным или децентрализо-
ванным. В последнем случае ком-
поненты защиты являются авто-
номными, но могут объединять
свои усилия.
Используемые этапы защиты. Вы-
бираются этапы (механизмы) за-
щиты, которые должен охватывать
предлагаемый метод: (1) предуп-
реждение атаки, (2) обнаружение
факта атаки, (3) определение ис-
точника атаки, (4) противодей-
ствие атаке.
Способ обнаружения атаки (если
применимо). Обнаружение мо-
жет происходить по злоупотреб-
лениям или по аномалиям. Зада-
ется конкретный метод обнаруже-
ния или их множество, например,
Hop-count Filtering (HCF), Source
IP address monitoring (SIPM), Bit
Per Seconds (BPS) и т. п.
Способ определения источника
атаки (если применимо). Опреде-
ление (или отслеживание – trace-
back) источника атаки возможно
по сигнатурам пакетов, с помощью
разметки пакетов, генерации слу-
жебных пакетов и др.
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Рис. 9. Основные классы параметров механизмов защиты от атак DDoS



Способ предупреждения атаки (ес-
ли применимо). Возможно приме-
нение фильтрации (пакетов или
потоков), управления ресурсами
(разграничение, изменение коли-
чества, перенос) и аутентифика-
ции.
Способ противодействия атаке (ес-
ли применимо). Также возможно
применение фильтрации (пакетов
или потоков), управления ресурса-
ми (разграничение, изменение ко-
личества, перенос) и аутентифика-
ции.
Способ получения модельных дан-
ных (если применимо). Формиро-
вание при обучении или из внеш-
них источников.
Способ выявления отклонения от
модельных данных (если примени-
мо). Возможно использование по-
рогов, правил (для пакетов и со-
единений), выявление изменений
в вероятностных параметрах тра-
фика, извлечение данных из ста-
тистики по трафику и пр. (в зави-
симости от метода защиты).

Основные элементы 
среды моделирования. 
Архитектура агентов 

Пример многооконного пользова-
тельского интерфейса среды модели-
рования показан на рис. 10. На ос-
новном окне визуализации (вверху
справа) отображается компьютер-
ная сеть для проведения моделиро-
вания. Окно управления процессом
моделирования (внизу справа) по-
зволяет просматривать и менять па-
раметры моделирования. Более де-
тальное представление этого окна
отображено на рис. 11. В данном ок-
не на шкале времени можно наблю-
дать события, значимые для пони-
мания атак и механизмов защиты.
Шкала времени отображается над
окном с текстовым описанием со-
бытий. На рис. 11 можно видеть, на-
пример, события посылки пакета
ACK, действие сенсора, иницииро-
вание атаки и др.

Для отображения текущего со-
стояния команд агентов служат со-
ответствующие окна состояний
(рис. 10, сверху посередине). Можно
открывать различные окна, характе-
ризующие функционирование (ста-

тистические данные) отдельных
хостов, протоколов и агентов. Так,
на рис. 10 (слева) отображено не-
сколько окон, характеризующих
в графическом и текстовом виде
(в том числе в форме графика за-
висимости количества переданных
битов от времени) функциониро-
вание одного из хостов. 

Пример основного окна, на ко-
тором отображается компьютерная
сеть для проведения моделирова-
ния, показан на рис. 12. Исследуемая
компьютерная сеть представляет со-
бой набор узлов, соединенных кана-
лами связи. Узлы могут выполнять
различную функциональность в за-
висимости от их параметров или на-
бора внутренних модулей. 

Узлы сети соединяются между
собой каналами связи, параметры
которых можно изменять. Примеры
базовых параметров: delay (задержка

распространения сигнала), datarate
(скорость передачи данных).

Стандартный узел сети (рис. 13)
состоит из следующих модулей:

ppp – отвечает за канальный уро-
вень (у маршрутизатора может
быть несколько таких модулей –
по количеству интерфейсов);
networkLayer – отвечает за сетевой
уровень;
pingApp – отвечает за приложе-
ния, связанные с протоколом
ICMP;
tcp – модуль, обслуживающий
протокол TCP;
udp – модуль, обслуживающий
протокол UDP;
tсpApp[0] – приложение TCP (та-
ких модулей может быть несколь-
ко);
notificationBoard – модуль для ре-
гистрации событий, происходя-
щих на узле;
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Рис. 10. Пример пользовательского интерфейса среды моделирования

Рис. 11. Окно управления процессом моделирования



interfaceTable – содержит таблицу
сетевых интерфейсов;
routingTable – содержит таблицу
маршрутизации;
filterTable – содержит таблицу пра-
вил фильтрации.

Приложения (в том числе и аген-
ты) устанавливаются на узлы, под-
ключаясь к соответствующим моду-
лям протоколов.

При проектировании и реали-
зации агентов были использованы

элементы абстрактной архитекту-
ры FIPA [58]. Основная идея такого
представления заключается в обес-
печении взаимодействия агентов
и возможности их повторного ис-
пользования. Такое описание по-
зволяет увидеть взаимосвязи меж-
ду основными элементами много-
агентной системы.

Для агентов в разрабатываемой
системе были использованы следую-

щие элементы абстрактной архитек-
туры: язык коммуникаций, транс-
портный и сетевой уровни, каталог
агентов. Для всех агентов была необ-
ходима реализация языка взаимо-
действия и транспортного уровня
для передачи сообщений. Агентам
«мастер» и «детектор», координиру-
ющим работу агентов в своих коман-
дах, нужен также каталог агентов. Де-
мону необходима реализация двух
транспортных модулей: для осущест-
вления коммуникаций и для атаки.
Агент фильтрации не может обой-
тись без реализации сетевого уровня
для возможности применения пра-
вил фильтрации. Агентам «сенсор»
и «сэмплер» также необходим сете-
вой уровень для обработки и сбора
данных в целях построения модели
нормального трафика.

Агенты устанавливаются в среду
моделирования с помощью подклю-
чения к транспортному и сетевому
уровням OMNeT++ INET Frame-
work. На рис. 14 изображено обоб-
щенное представление структуры
агента «сэмплер». Сэмплер включает
в себя транспортный уровень (изо-
бражен в виде сообщения), необхо-
димый для коммуникации с други-
ми агентами, сетевой уровень (изо-
бражен в виде голубого кубика)
для сбора данных по трафику и ядро
агента (представлен в виде синего
образа фигурки человека). Послед-
нее включает язык коммуникаций,
базу знаний и обработчики сообще-
ний от соседних модулей. Представ-
ление установки агента «сэмплер»
в среду моделирования показано на
рис. 15. Видно, что агент подключа-
ется к узлу сети через модуль tcp, об-
служивающий протокол TCP, и мо-
дуль sniffer анализатора сетевых па-
кетов.

Сеть для многоагентного моде-
лирования состоит из трех подсетей: 

подсеть защиты, где расположена
команда защиты; 
промежуточная подсеть, в кото-
рой расположены узлы, создаю-
щие типовой трафик в сети, в том
числе к защищаемому узлу; 
подсеть атаки, где расположена
команда атаки. 

Подсеть защиты (рис. 16, внизу)
состоит из 4 узлов, на которых уста-
новлены 4 агента (детектор, сенсор,

Защита информации. INSIDE  № 5’20066

БЕЗОПАСНОСТЬ КОМПЬЮТЕРНЫХ СИСТЕМ

Рис. 13. Типовой узел сети Рис. 14. Общее представление
структуры агента «сэмплер»

– маршрутизаторы.
Красным подсвечены узлы, на которых располагаются агенты команды атаки, зеленым – узлы,
на которых находятся агенты команды защиты. Надписи над окрашенными узлами говорят
о том, какой агент установлен и в каком состоянии он находится. Остальные узлы – типовые,
создающие стандартный трафик сети.

Рис. 12. Пример компьютерной сети для проведения моделирования 



фильтр, агент расследования), и за-
щищаемого узла, на котором уста-
новлен атакуемый сервер. Агенты
и сервер представляют собой прило-
жения, функционирующие на соот-
ветствующих узлах. IP-адреса узлов
выдаются автоматически. Остальные
параметры приложений необходимо
задать перед моделированием.

Сервер установлен на узле d_srv.
Задается порт для взаимодействия
и время задержки ответа клиентам.
Сервер входит в INET Framework. Де-
тектор размещен на узле d_det. На-
значается адрес защищаемого серве-
ра, порт для командного взаимодей-
ствия, интервал опроса сенсоров,
максимально допустимая скорость
передачи данных к серверу (BPS).
Сенсор расположен на узле d_fire-
wall (на входе в подсеть сервера). За-
дается собственный порт, IP-адрес
и порт детектора для командного
взаимодействия. Фильтр размещен
на узле d_r (маршрутизатор). На-
значается собственный порт, IP-ад-
рес и порт детектора для командно-
го взаимодействия. Агент расследо-
вания установлен на узле d_inv (во
внешней сети). Задается собствен-
ный порт, IP-адрес и порт детекто-
ра для командного взаимодействия.

Промежуточная подсеть (рис. 16,
в центре) состоит из N узлов i_cli[…]
с типовыми клиентами, соединен-
ных с маршрутизатором i_r. Кли-
ент входит в INET Framework. Ко-
личество узлов N определяется па-
раметром моделирования. Задают-
ся следующие параметры клиентов:
адрес и порт сервера, время начала
работы, количество и размер запро-
сов при соединении с сервером, раз-
мер ответа, время подготовки отве-
та и интервал бездействия.

Подсеть атаки (рис. 16, вверху)
включает M узлов i_cli[…], на кото-
рых размещаются демоны и один
узел с мастером. Они соединены
с маршрутизатором i_r. Количество
узлов M задается параметром моде-
лирования. Мастер имеет следую-
щие параметры: порт для команд-
ного взаимодействия, адрес и порт
цели атаки, время начала атаки, ее
интенсивность (пакетов в секунду).
Для демона задаются собственный
порт, IP-адрес и порт мастера для
командного взаимодействия.

Пример сценария 
моделирования 

На примере моделирования про-
цессов реализации распределенных
атак «отказ в обслуживании» и меха-
низмов защиты от них проведен ряд
экспериментов по имитации проти-
воборства в сети Интернет. Для де-
монстрации предлагаемого подхода
и возможностей разработанной сре-
ды моделирования рассмотрим при-
мер одного из наиболее простых
сценариев моделирования [55, 56].
В данном эксперименте использует-
ся ограниченный фрагмент сети,
имитируется упрощенное поведе-
ние агентов атаки (они не подменя-
ют адреса отправителя в сетевых па-
кетах), и исследуется механизм об-
наружения атак, основанный на вы-
явлении в атакуемой сети превыше-
ния порога трафика для входящих
потоков, направленных с определен-
ного IP-адреса.

Компьютерная сеть для проведе-
ния моделирования изображена на
рис. 16. Маршрутизаторы в этой сети
соединены между собой волокон-
но-оптическими каналами связи со

скоростью передачи данных 512
Мбит. Остальные узлы соединены
каналами связи Ethernet 10 Мбит.

В подсети защиты установлены
сервер, детектор, сенсор, фильтр
и агент расследования (синие надпи-
си над соответствующими узлами).
Сервер на узле d_srv предоставляет
сервис по порту 80, задержка отве-
та – 0. Для детектора защищаемый
узел – d_srv, используется порт
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Рис. 15. Представление
установки агента «сэмплер»

в среду моделирования 

Рис. 16. Начальный момент моделирования



№ 2000, интервал опроса сенсоров –
от 10 до 60 секунд, BPS = 1100 бит/с.

Для сенсора, фильтра и агента
расследования заданы: порт для вза-
имодействия – № 2000, адрес и порт
детектора – d_det и № 2000 соответ-
ственно.

Через некоторое время после за-
пуска моделирования клиенты начи-
нают посылать запросы серверу, а он
на них отвечать (рис.16). На рис. 16
красным кружком отмечен пакет,
предназначенный серверу. Таким об-
разом происходит генерация нор-
мального сетевого трафика.

Через некоторое время после за-
пуска симуляции начинает форми-
роваться команда защиты. Агенты
расследования, сенсор и фильтр со-
единяются с детектором и посылают
ему сообщения о своей работоспо-
собности. Детектор заносит данные
о них в память. Формирование ко-
манды атаки происходит аналогич-
ным образом. На рис. 17 приведен
фрагмент базы знаний мастера после
составления команды атаки. На дан-
ном фрагменте показано, что мастер
знает IP-адреса демонов, порты,
по которым можно с ними взаимо-
действовать, и их состояние (alive = Y
означает, что демон находится в ра-
ботоспособном состоянии).

После составления команды за-
щиты, начинаются командные дей-
ствия. Сенсор выполняет сбор стати-
стики по трафику для каждого адре-
са (количество переданных битов).
Детектор через заданный интервал
(например, каждые 60 секунд) опра-
шивает сенсор, получает от него ста-
тистику, определяет, не происхо-
дит ли атака. Затем он соединяется
с фильтром и агентом расследова-
ния и сообщает им IP-адреса подо-
зрительных узлов. Пока атаки не
происходит, они бездействуют.

Через определенное время (на-
пример, 300 секунд) после начала мо-
делирования команда атаки начинает
атакующие действия. Сначала мастер
опрашивает всех демонов, выясняя
их работоспособность. После про-
верки оказывается, что все они нахо-
дятся в рабочем состоянии. Мастер
рассчитывает распределение нагруз-
ки. Заданная интенсивность атаки
(2 пакета в секунду) делится на коли-
чество работоспособных демонов (3),
таким образом вычисляется индиви-
дуальная интенсивность атаки каж-

дого демона. После этого мастер от-
сылает каждому демону команду
атаки: адрес цели атаки (d_srv), порт
(2000) и интенсивность (0,67). Демо-
ны приступают к атаке.

Спустя примерно 100 секунд про-
исходит очередной запрос детектора
к сенсору. В этот момент у сенсора
содержится список данных об IP-ад-
ресах и количестве переданных би-
тов за последние 60 секунд от раз-
личных узлов (рис. 18).

Детектор производит вычисление
BPS для каждого узла, кроме сервера
(111.222.0.12). Очевидно, что для уз-
лов 111.222.0.4, 111.222.0.3, 111.222.0.2
этот параметр превышает макси-
мально допустимый (1100). Детек-
тор отсылает фильтру эти адреса
для фильтрации трафика, а агенту
расследования для отслеживания
агентов атаки и их нейтрализации.
После применения фильтром пра-
вил фильтрации (рис. 19) на про-
хождение пакетов от данных адре-
сов, трафик к серверу снижается. 

Агент расследования пытается
обезвредить агентов атаки. На рис. 20
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Рис. 17. Знания мастера после
составления команды

Рис. 18. Данные сенсора 
во время атаки

Рис. 19. Правила фильтрации, при-
мененные фильтром на узле d_r 

Рис. 20. Действия агента расследования во время атаки



видно, что ему удается это сделать
в отношении одного из демонов.
В основном окне визуализации над
этим демоном появляется надпись
defeated – поражен. Агент пытает-
ся обезвредить еще одного демона.
В окне визуализации желтыми стрел-
ками отображается прохождение па-
кетов от агента расследования к де-
монам. В результате агенту расследо-
вания удается обезвредить двух де-
монов.

Состояние трафика для сервера
на 460-й секунде возвращается к нор-
мальному состоянию, существовав-
шему до атаки (рис. 21).

Оставшийся демон продолжает
атаку. Мастер перераспределил на
него нагрузку после выхода из строя
остальных. Однако пакеты атаки не
доходят до цели, а отбрасываются на
входе в защищаемую сеть.

В результате данного экспери-
мента атака была блокирована через
100 секунд после ее начала (и 400 се-
кунд после начала моделирования),
было применено три правила филь-
трации и выведено из строя два аген-
та атаки (демона).

График зависимости количества
переданных битов в подсеть сервера
от времени для узла d_r приведен на
рис. 22. В промежутке времени 0–300
секунд основной трафик создавался
обращениями клиентов к серверу
и его ответами. Этот процесс отме-
чен вертикальными прямыми с низ-
кой интенсивностью. С момента на-
чала реализации атаки (отметка 300
секунд) появился интенсивный тра-
фик – плато от 300 до 400 секунд. Од-
нако, примерно на 400 секунде моде-
лирования были применены меха-
низмы фильтрации, и пакеты, на-
правленные демонами, стали отбра-
сываться на входе в сеть сервера.
После этого трафик вернулся в нор-
мальное состояние.

Заключение

В статье отражены отдельные ре-
зультаты работы авторов, связанные
с исследованием различных аспек-
тов антагонистического взаимодей-
ствия команд агентов в сети Интер-
нет и направленные на разработку
формальных моделей противобор-
ства злоумышленников и систем за-

щиты в сети Интернет, а также реко-
мендаций по построению перспек-
тивных систем защиты. Задача мно-
гоагентного моделирования процес-
сов кибернетического противобор-
ства представлена как моделирова-
ние коэволюционного антагонисти-
ческого взаимодействия команды
агентов-злоумышленников и аген-
тов защиты.

В статье рассмотрен предлагае-
мый подход к агентно-ориентиро-
ванному моделированию процессов
защиты информации. Подход пред-
ставлен на примере антагонистичес-
кого противоборства двух команд
агентов: агентов реализации атак
DDoS и агентов защиты от данного
класса атак. Рассмотрены основные
черты подхода, охарактеризованы
модели команд агентов, описана раз-
работанная среда моделирования
и приведен пример одного из реали-
зованных сценариев моделирования.

Для исследовательского модели-
рования процессов кибернетичес-
кого противоборства предложено
использовать семейство различных
моделей (аналитических, гибридных
(аналитико-имитационных), имита-
ционных на уровне сетевых пакетов,
полунатурных и натурных). Выбор
моделей диктуется, в первую оче-
редь, необходимой точностью и мас-
штабируемостью моделирования.

Проведенные эксперименты по-
казали эффективность предлагаемо-
го подхода и возможность его ис-
пользования для моделирования
перспективных механизмов защи-
ты и анализа защищенности про-
ектируемых сетей.

Направлениями дальнейших ис-
следований является развитие пред-
ложенных моделей противоборства,
в том числе разработка формальных
моделей антагонистического взаимо-
действия команд агентов защиты
и нападения, расширение функци-
ональных возможностей програм-
много прототипа за счет введения
дополнительных атак и механизмов
защиты от них, теоретическая и экс-
периментальная оценка эффектив-
ности разработанных механизмов за-
щиты, выработка рекомендаций по
построению эффективных механиз-
мов защиты от DDoS-атак, дальней-
шее развитие среды моделирования,

исследование и совершенствование
механизмов внутрикомандного вза-
имодействия агентов, а также реали-
зация механизмов адаптации и са-
мообучения агентов.
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