
Введение 

В настоящее время мы является
свидетелями все более возрастаю-
щей объективной зависимости всех
сторон нашей жизнедеятельности
от информационных технологий,
в частности, от компьютерных тех-
нологий и открытых телекоммуни-
кационных сетей, таких как Интер-
нет. Без адекватного решения проб-
лем безопасности этих технологий
дальнейшее их использование ста-
новится невозможным.

Интернет постоянно находится
под воздействием атак различных
злоумышленников, зачастую дости-
гающих своих целей. Текущее состо-

яние противодействия систем напа-
дения злоумышленников и систем
защиты можно охарактеризовать
как «игру в сетевые кошки-мышки»
(a game of Network Cat and Mouse) –
кто кого обманет [1].

Злоумышленники (кибертерро-
ристы)-профессионалы для дости-
жения своих целей в киберсреде спо-
собны реализовать развитые стра-
тегии осуществления различных уг-
роз безопасности, которые могут
включать комплекс различных дей-
ствий:

сбор информации о системе, обна-
ружение уязвимостей и используе-
мых средств защиты (в том числе
механизмов аутентификации, раз-
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Вопросы моделирования процессов защиты информации активно исследу�
ются на протяжении достаточно продолжительного периода времени. Со�
здано большое количество разнообразных моделей отдельных механиз�
мов защиты, но в недостаточной степени проработаны модели и методы,
позволяющие формализовать комплексный антагонистический характер
обеспечения информационной безопасности как сложного организацион�
но�технического процесса. В работе предлагается подход к моделирова�
нию противоборства злоумышленников и систем защиты в сети Интернет
в виде антагонистического взаимодействия команд программных агентов,
представляющих злоумышленников и компоненты систем защиты. Предла�
гается использовать семейство различных моделей (от аналитических до
полунатурных и натурных). Основное внимание уделяется применению
агентно�ориентированного моделирования с использованием имитации
процессов защиты информации на сетевом, транспортном и прикладном
уровнях, что обеспечивает, с одной стороны, приемлемую для определен�
ных классов задач точность процессов реализации компьютерных атак
и механизмов защиты, а, с другой – их масштабируемость. Подход рас�
сматривается на примере моделирования распределенных атак «отказ
в обслуживании» и механизмов защиты от них.
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граничения доступа, обнаружения
вторжений и др.);
моделирование способов преодо-
ления защиты (на своем рабочем
месте, стенде моделирования, те-
стовом полигоне);
подавление средств защиты, их
обход или обман (например, по-
средством реализации «растянуто-
го» во времени скрытого сканиро-
вания, выполнения отдельных ско-
ординированных действий (атак)
из нескольких различных источ-
ников, вместе составляющих слож-
ную многофазную атаку и др.);
использование уязвимостей и по-
лучение доступа к ресурсам, повы-
шение полномочий, реализацию
своей цели;
скрытие следов своей деятельности
и создание «черных ходов» для ис-
пользования их для последующего
вторжения.

Поэтому обеспечение информа-
ционной безопасности в современ-
ных условиях требует выполнения
в реальном времени непрерывного
комплекса разнообразных меропри-
ятий: 

реализации механизмов защиты,
соответствующих установленной
политике безопасности (в том чис-
ле проактивного предупреждения
атак и препятствования их выпол-
нению, дезинформации злоумыш-
ленника, сокрытия и камуфляжа
важных ресурсов и процессов);
сбора информации о состоянии
информационной системы и ана-
лиза обстановки за счет механиз-
мов обработки информации из
различных источников;
обнаружения аномальной актив-
ности, нелегитимных действий,
атак и вторжений;
предсказания намерений и воз-
можных действий злоумышлен-
ников;
непосредственного реагирования
на вторжения, в том числе введе-
ния злоумышленника в заблуж-
дение, заманивания злоумышлен-
ника с использованием ложных
компонентов с целью раскрытия
и уточнения его целей;
рефлексивного управления пове-
дением злоумышленника, усиле-
ния критических механизмов за-
щиты;

устранения последствий вторже-
ния, обнаруженных уязвимостей
и адаптации системы обеспечения
информационной безопасности
к последующим вторжениям.

К сожалению, существующая те-
оретическая база для обеспечения ин-
формационной безопасности в круп-
номасштабных системах (таких, как
Интеренет) не предоставляет воз-
можности адекватно формализо-
вать указанный комплекс процес-
сов. На наш взгляд, в первую оче-
редь, это обусловлено недостаточ-
ным вниманием к исследованиям,
которые, с одной стороны, рассмат-
ривают задачу обеспечения инфор-
мационной безопасности как ком-
плексную задачу организационного
и технического компьютерного про-
тивоборства между системами защи-
ты информации и системами ком-
пьютерного нападения злоумышлен-
ников, а, с другой – базируются на
исследовательском моделировании
указанного комплекса процессов.

Хотя исследователи в состоянии
представить отдельные механизмы
защиты, понимание системы обес-
печения информационной безопас-
ности как единой (холической) систе-
мы, зависящее от учета множества
взаимодействий между отдельными
процессами ее функционирования
и киберпротивостояния между раз-
личными элементами, а также раз-
вивающегося динамического харак-
тера этих процессов и отдельных
компонентов информационных си-
стем, чрезвычайно затруднено. Осо-
бенно это справедливо с учетом на-
блюдаемой в настоящее время эво-
люции Интернет в свободную децен-
трализованную распределенную среду
взаимодействия огромного числа коо-
перирующихся и антагонистических
программных агентов.

Проблема защиты от атак 
типа «Распределенный отказ
в обслуживании»

Рассмотрим указанную выше
проблему на примере исследования
и реализации механизмов защиты
от одного из наиболее критичных
по последствиям классов компью-
терных атак – «Распределенный от-
каз в обслуживании». 

В результате известной атаки
«отказ в обслуживании» (Denial of
Service, DoS), сводящейся, как прави-
ло, к передаче большого количества
сетевых пакетов с одного их хостов
сети (хотя существуют и другие виды
атак DoS), законный пользователь не
может получить доступ к необходи-
мой ему информации. Большинство
операционных систем, маршрутиза-
торов и других компонентов сетей
подвержены атакам DoS, предотвра-
тить которые очень сложно. В нача-
ле 2000 года появился новый класс
атак – «распределенный отказ в обслу-
живании» (Distributed Denial of Service,
DDoS) [2]. Для проведения данной
атаки злоумышленник должен сна-
чала скомпрометировать большое
количество компьютеров для запус-
ка на них средств DoS и последую-
щего одновременного нападения на
некоторый компьютер или сеть.
Это существенно усложняет как об-
наружение, так и защиту от атак дан-
ного класса.

Известно множество различных
видов атак DDoS. Условно их мож-
но разделить на две категории: ис-
тощение ресурсов сети и истощение
ресурсов хоста. Атаки осуществля-
ются с помощью непосредственной
посылки жертве большого количес-
тва пакетов (как, например, UDP
и ICMP flood) или использования
для этой цели промежуточных узлов
(примеры: Smurf и Fraggle), передачи
слишком длинных пакетов (Ping Of
Death), некорректных пакетов (Land)
или большого количества трудоем-
ких запросов (TCP SYN) и др.

Построение эффективной систе-
мы защиты от атак DDoS является
сложной задачей: она должна вклю-
чать в себя механизмы предупреж-
дения атаки, обнаружения факта
атаки, определения источника атаки
и противодействия атаке.

Стандартной мерой защиты под-
сети (не только от атак DDoS) явля-
ется установка правил фильтрации
пакетов от зарезервированных IP-
адресов (например, для сетевых па-
кетов, входящих с адресами из внут-
ренней подсети, выходящих с адре-
сами, отличающимися от внутрен-
них, необычных по размеру; к тем
и от тех портов, которые не задей-
ствованы в системе, по неиспользуе-
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мым протоколам и др.). Кроме того,
применяется ограничение на тра-
фик для каждого протокола для вхо-
дящих/выходящих потоков и мно-
жество других мер. Зная о них, зло-
умышленник может таким образом
модифицировать параметры атаки
DDoS (например, на основе измене-
ния IP-адреса отправителя), что ее
будет невозможно отличить от за-
просов пользователей, вызванных,
например, повышенным интересом
к данному серверу. Это требует су-
щественного усложнения механиз-
мов защиты.

Разработать адекватные методы
защиты от атак DDoS и выработать
обоснованные рекомендации по вы-
бору механизмов защиты, наиболее
действенных в конкретных услови-
ях, можно, используя исследователь-
ское моделирование атак DDoS и ме-
ханизмов защиты от них.

Формализация, моделирование
и исследование противоборства зло-
умышленников и систем защиты
в сети Интернет на примере модели-
рования процессов реализации рас-
пределенных атак «отказ в обслужи-
вании» и механизмов защиты мо-
жет позволить получить результа-
ты, обобщаемые на другие задачи,
в частности, на задачи информаци-
онной борьбы в Интернете, конку-
ренции в сфере электронного биз-
неса и др. [3].

Подход к моделированию 
кибернетического 
противоборства

Определим, что мы будем по-
нимать под термином интеллекту-
альный агент. Интеллектуальный

агент – это программно или аппа-
ратно реализованная система, обла-
дающая автономностью, возможно-
стью принимать решения по спосо-
бу своего функционирования и спо-
собная выполнять свои функции
в сообществе с другими агентами.
Основные свойства агента представ-
лены на рис. 1 [4]. Агенты, которые
прилагают совместные усилия для
достижения общей долговременной
цели, функционируют в динамичес-
кой внешней среде в условиях про-
тиводействия со стороны соперни-
ка, образуют команду агентов. В со-
став команды агентов входит мно-
жество интеллектуальных агентов,
взаимодействующих друг с другом
и внешней средой.

Использование основанного на
многоагентных технологиях модели-
рования процессов обеспечения ин-
формационной безопасности в сети
Интернет предполагает, что киберне-
тическое противоборство представ-
ляется в виде взаимодействия различ-
ных команд программных агентов.
Агрегированное поведение системы
проявляется посредством локальных
взаимодействий отдельных агентов
в динамической среде, задаваемой
посредством модели компьютерной
сети.

Выделяется две команды агентов,
воздействующих на компьютерную
сеть, а также друг на друга: команда
агентов-злоумышленников по реали-
зации атак DDoS и команда агентов
защиты. 

Задача многоагентного модели-
рования процессов кибернетичес-
кого противоборства представляет-
ся как моделирование антагонисти-
ческого взаимодействия, по край-

ней мере, одной команды агентов-
злоумышленников и одной коман-
ды агентов защиты.

Цель команды агентов-злоумыш-
ленников заключается в определе-
нии уязвимостей компьютерной се-
ти и системы защиты и реализации
заданного перечня угроз информа-
ционной безопасности посредством
выполнения распределенных скоор-
динированных атак. Цель команды
агентов защиты состоит в защите се-
ти и собственных компонентов от
атак.

Агенты различных команд сопер-
ничают для достижения противопо-
ложных намерений. Агенты одной
команды сотрудничают для осу-
ществления общего намерения (по
реализации угрозы или по защите
компьютерной сети).

Предполагается, что сопернича-
ющие агенты осуществляют сбор
информации из различных источ-
ников, оперируют нечеткими (ве-
роятностными) знаниями, прогно-
зируют намерения и действия оп-
понента, реагируют на его действия,
оценивают возможные риски, пы-
таются обмануть друг друга.

Выбор сценария поведения каждой
из команд зависит, прежде всего,
от выбранной цели функциониро-
вания, а конкретная реализация сце-
нария определяется, в первую оче-
редь, непосредственной реакцией
противоположной команды. Поэто-
му выбор каждого очередного шага
поведения каждой из команд должен
определяться динамически в зависи-
мости от действий противополож-
ной команды и состояния среды.

Каждая команда действует в ус-
ловиях ограниченной информации,
а каждый ее член может обладать
различной информацией о действи-
ях других членов команды. Поэто-
му модель поведения агентов должна
быть в состоянии отображать непол-
ноту информации и возможность
возникновения случайных факто-
ров. Кроме того, само поведение аген-
тов должно зависеть от информа-
ции, которой владеет команда, и от
ее распределения на множестве от-
дельных агентов, входящих в со-
став команды [3].

Модели функционирования аген-
тов предусматривают, что каждый
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агент «знает», какие задачи он дол-
жен решать сам и к какому агенту он
должен адресовать свой запрос на
информацию или на решение под-
задачи с целью получения такой ин-
формации, если это вне его компе-
тенции. Сообщения одних агентов
представляются в форме и терми-
нах, понятных другим агентам [5].
Одним из наиболее перспективных
подходов к структуризации распре-
деленных баз знаний такого типа яв-
ляется использование онтологий, ха-
рактеризующих предметные знания
сами по себе, вне связи с конкретны-
ми структурами их представления,
алгоритмами вывода или эвристи-
ками [5, 6]. Как и для любой дру-
гой предметной области, онтоло-
гия области защиты информации
представляет собой описание час-
тично упорядоченного множества
понятий, которые должны исполь-
зоваться соответствующими аген-
тами. Кроме отношений частично-
го порядка, на узлы этой структуры
накладываются и другие отношения,
свойственные предметной области.
Это различного рода ограничения,
правила, количественные и качест-
венные отношения, связывающие
понятия рассматриваемой предмет-
ной области. Данная онтология оп-
ределяет подмножество понятий, ко-
торые используют различные аген-
ты для кооперативного решения по-
ставленных задач. Каждый агент ис-
пользует определенный фрагмент
общей онтологии предметной об-
ласти.

Специализация каждого агента
отражается подмножеством узлов
онтологии. Некоторые узлы онто-
логии могут быть общими для па-
ры или большего количества аген-
тов. Обычно только один из этих
агентов обладает детально структу-
рированным описанием этого узла.
Именно этот агент является облада-
телем соответствующего фрагмента
базы знаний. В то же время, некото-
рая часть онтологических баз зна-
ний является общей для всех аген-
тов, и именно эта часть знаний яв-
ляется тем фрагментом, который
должен играть роль общего контек-
ста (общих знаний). 

Предполагается, что агенты мо-
гут реализовать механизмы самоадап-

тации и эволюционировать в про-
цессе функционирования. Команда
агентов-злоумышленников эволю-
ционирует посредством генерации
новых экземпляров и типов атак,
а также сценариев их реализации
с целью преодоления подсистемы
защиты. Команда агентов защиты
адаптируется к действиям злоумыш-
ленников путем изменения исполня-
емой политики безопасности, фор-
мирования новых экземпляров ме-
ханизмов и профилей защиты.

Взаимодействие между агентами
может быть представлено как игра
двух соперников, в которой целью
агентов является поиск стратегии,
которая максимизирует ожидаемый
интегральный выигрыш в игре [7–9].

Стратегии функционирования
агентов могут быть представлены
посредством различных формализ-
мов, например, на основе семейства
стохастических атрибутных фор-
мальных грамматик (и их интерпре-
тации с использованием автоматов)
и скрытых марковских моделей.

Концептуальная модель киберне-
тического противоборства включа-
ет в себя:

онтологию приложения в области
защиты информации, содержа-
щую множество понятий прило-
жения и отношений между ними;
протоколы командной работы
агентов различных команд (команд
злоумышленников и команд (ком-
понентов) системы защиты ин-
формации);
модели сценарного индивидуаль-
ного, группового и общекоманд-
ного поведения агентов в рамках

конкретных намерений, реализу-
емых сценариями;
коммуникационный компонент,
предназначенный для обмена со-
общениями между агентами;
модели среды функционирова-
ния – компьютерной сети, вклю-
чающие топологический и функ-
циональные компоненты.

Предлагаемая технология созда-
ния команды агентов заключается
в реализации следующей цепочки
этапов [10]:

формировании онтологии пред-
метной области;
определении структуры команды
агентов и механизмов их взаимо-
действия и координации (в том
числе задание ролей и сценариев
обмена ролями между агентами);
спецификации иерархии планов
действий (генерации атак);
назначении ролей и распределения
планов между агентами.

Для исследовательского модели-
рования процессов кибернетическо-
го противоборства предлагается ис-
пользовать семейство различных
моделей (от аналитических до полу-
натурных и натурных) (рис. 2) [11].

Выбор конкретных моделей оп-
ределяется необходимой точностью
и масштабируемостью моделирова-
ния. Например, аналитические моде-
ли позволяют имитировать глобаль-
ные процессы, происходящие в Ин-
тернете (в том числе вирусные эпи-
демии), однако эти модели описыва-
ют моделируемые процессы только
на абстрактном уровне. Имитацион-
ное моделирование на уровне паке-
тов предоставляет возможность до-
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Рис. 2. Семейство моделей, используемых для исследовательского
моделирования компьютерного противоборства 



статочно адекватно воспроизво-
дить протекающие процессы, пред-
ставляя атакующие и защитные дей-
ствия с помощью обмена сетевыми
пакетами, точно имитируя работу по
протоколам канального, сетевого,
транспортного и прикладного уров-
ней. Наибольшая точность имита-
ции достигается на аппаратных стен-
дах при натурном моделировании,
однако при этом удается моделиро-
вать достаточно ограниченные фраг-
менты взаимодействий агентов. 

Основное внимание в настоящей
работе уделяется применению ими-
тационного моделирования на уров-
не пакетов с использованием в каче-
стве базового уровня среды модели-
рования соответствующих средств
имитационного моделирования, по-
зволяющих имитировать сетевые
процессы.

Организация командной 
работы агентов: релевантные
работы и сущность подхода 

В качестве начального фундамен-
та для исследований в области мо-
делирования противоборства зло-
умышленников и систем защиты
в сети Интернет, используются ра-
боты в следующих областях: агент-
но-ориентированное моделирова-
ние; командная работа агентов; сис-
темы вывода, основанные на пред-
сказании намерений и планов оп-
понента; рефлексивные процессы;
теоретико-игровое моделирование;
моделирование атак на компьютер-
ные сети; моделирование механиз-
мов защиты информации; адап-
тивные системы и эволюционные
вычисления.

Методы агентно-ориентирован-
ного моделирования являются сравни-
тельно молодой областью приме-
нения теории многоагентных сис-
тем, поэтому решение поставленной
проблемы должно привести, в том
числе, и к обогащению этого направ-
ления.

Основной базис для исследова-
ния составляет теория командной
работы агентов. Известно три клас-
сических подхода к формализации
командной работы агентов.

В теории общих намерений [12]
команда агентов имеет общую дол-

говременную цель. Все члены коман-
ды хотят, чтобы эта цель была дости-
гнута. Агенты обладают индивиду-
альными обязательствами, которые
являются их долговременной целью.
Индивидуальные намерения агентов
заключаются в выполнении этой це-
ли. Аналогично, команда агентов
имеет общие обязательства и наме-
рения. Команда агентов имеет об-
щее намерение выполнить некото-
рое действие, если все члены коман-
ды имеют общую долговременную
цель выполнить это действие. О том,
достигнута ли цель, агенты должны
прийти к соглашению. При выпол-
нении командой последовательнос-
ти действий, каждый агент должен
иметь индивидуальное намерение
и исполнять его как часть общего на-
мерения. Во время командных дей-
ствий план может многократно ме-
няться.

Согласно теории общих планов
[13] под групповым планом пони-
мается план совместного выполне-
ния некоторого множества действий
группой агентов. Групповой план
действий требует, чтобы команда
агентов пришла к соглашению по
выполнению предписаний, которым
они будут следовать в групповых
действиях. Агенты должны принять
на себя обязательства по отношению
не только к своим индивидуальным
действиям, но также и по отноше-
нию к действиям группы в целом.
Аналогично, агент должен принять
на себя обязательства по отноше-
нию к действиям других агентов.
План групповой деятельности мо-
жет иметь в качестве отдельных ком-
понентов как планы индивидуаль-
ных агентов для назначенных дей-
ствий, так и планы подгрупп.

Модель командной работы аген-
тов, предложенная в работе [14], ос-
нована на комбинировании теорий
общих намерений и общих планов
и пытается использовать преимуще-
ства каждой. Эта модель реализова-
на в системе STEAM. Общие намере-
ния агентов отображены в иерархи-
ческом реактивном плане, в котором
описываются как действия команды
в целом, так и отдельных агентов.
Согласованные задачи выполняют-
ся благодаря установке ограничений
на роли агентов (на их поведение).

Теория общих планов предоставяет
необходимые механизмы решения
этой задачи. Кроме того, процесс до-
стижения цели отслеживается аген-
тами.

Многие подходы к организации
командной работы агентов вопло-
щены в программных реализациях
различных многоагентных систем,
например, в системах GRATE*, OAA,
CAST, RETSINA-MAS, COGNET/
BATON, Team-Soar и др. Важным по-
лигоном для исследования команд-
ной работы агентов является «вирту-
альный футбол» (футбол роботов)
и моделирование спасательных дей-
ствий команд агентов в различных
критических ситуациях (при стихий-
ных бедствиях, террористических ак-
тах и т. п.).

Система GRATE* [15] является
реализацией модели командной ра-
боты с общей ответственностью
(Joint Responsibility). Она включает
в себя понятия общих целей (из те-
ории общих намерений) и общих
предписаний. То, как агент должен
действовать для решения задачи
в контексте совместной работы, оп-
ределяется индивидуальными обя-
зательствами по предписанию (Indi-
vidual recipe commitment). Общие
обязательства по предписанию обя-
зывают агента в случае невыполне-
ния им обязательств пытаться сооб-
щить об этом всем агентам команды.
Общая ответственность подразуме-
вает, что агенты имеют общую долго-
временную цель, выполняют общие
обязательства по предписанию и им
известно о действиях друг друга.

В основу «открытой агентской ар-
хитектуры» (Open Agent Architecture,
OAA) [16] положены понятия «до-
ски объявлений» (blackboard) и «ас-
систента» (facilitator). «Доска объяв-
лений» является глобальным храни-
лищем. Агенты могут общаться че-
рез это хранилище: считывать, запи-
сывать, запрашивать данные. Асси-
стенты гарантируют прозрачность
выполнения запросов, управляют со-
ставными целями и заведуют разме-
щениями данных и триггеров. Триг-
геры – это механизмы, которые
должны сработать, если достигну-
ты заданные условия. С их помо-
щью организуется скоординирован-
ная работа агентов.

Защита информации. INSIDE  № 4’20066

БЕЗОПАСНОСТЬ КОМПЬЮТЕРНЫХ СИСТЕМ



Основная идея системы CAST [17]
заключается в использовании об-
щей ментальной модели агентов для
проактивного обмена информацией
в целях эффективного командного
поведения. Общая ментальная мо-
дель состоит из общих знаний, убеж-
дений о мире и убеждений о взаим-
ной ответственности членов коман-
ды (они зафиксированы в виде сети
предикатов). Для принятия решения
о том, какие действия должен вы-
полнить агент на следующем шаге,
используются специальные алгорит-
мы. Исходя из ограничений, указан-
ных в плане, выбираются агенты,
необходимые для выполнения по-
ставленной задачи. С этой же целью
затем определяются наилучшие мо-
менты для проактивной передачи
информации.

В модели командной работы
RETSINA-MAS [18] предполагает-
ся, что у всех агентов есть своя соб-
ственная копия частичного плана
для выполнения цели. Каждый агент
оценивает свои возможности по вы-
полнению условий задачи и состав-
ляет набор ролей. Агенты сопостав-
ляют возможные роли, пока они не
покроют все требования без возник-
новения конфликтов. После этого
они приступают к выполнению ко-
мандного плана. Координация аген-
тов осуществляется на основе их ро-
лей с помощью определения их воз-
можностей.

Система COGNET/BATON [19]
предназначена для моделирования
командной работы людей с исполь-
зованием интеллектуальных аген-
тов. Для осуществления командной
работы используется «доска объяв-
лений», которая есть у каждого аген-
та. На ней он отображает состояние
других членов команды и отноше-
ние его локальных действий к дол-
говременным целям команды. Эф-
фективные командные действия
обеспечиваются тем, что агентам не-
обходимо периодически совместно
составлять собственные «доски объ-
явлений». Для описания деятельнос-
ти команды используются деревья
целей. 

Система Team-Soar [19] предна-
значена для проверки теории ко-
мандного принятия решения под
названием «multilevel theory».

В «виртуальном футболе» (Robo-
cup Soccer) [20] агенты имеют об-
щие правила и знания, которые уп-
равляют их кооперативным поведе-
нием. Агенты действуют, ориенти-
руясь на собственную модель мира,
куда входят, в том числе, и убежде-
ния о действиях других агентов.

Еще одной фундаментальной
составляющей проводимых иссле-
дований являются работы в области
систем вывода, основанных на знани-
ях о выполняемых действиях и пред-
сказании намерений и планов оппо-
нента на основе оценки текущей
ситуации. Наряду со ставшими уже
классическими работами Е. Чарниа-
ка [21], сформулировавшего задачу
распознавания как задачу абдуктив-
ного вывода, Х. Каутца и Д. Алена
[22], рассматривающих распознава-
ние плана на основе идентифика-
ции минимального множества вы-
сокоуровневых действий, которые
достаточны для объяснения наблю-
даемых событий, М. Вилейна [23],
использующего для распознавания
методы грамматического анализа,
М. Веллмана и Д. Пинадаса [24], пред-
ложивших механизмы байесовского
распознавания, и др., сравнительно
недавно были опубликованы работы
по определению планов злоумыш-
ленников при обнаружении втор-
жений, в частности, работы К. Гейба
и Р. Голдмана [25, 26]. Предполага-
ется использовать идеи распознава-
ния планов действий агентов на осно-
ве алгоритмов восстановления стоха-
стических формальных грамматик,
изученных авторами настоящей ста-
тьи в результате предыдущих иссле-
дований [27].

Важной компонентой, необхо-
димой для использования в рабо-
те, являются методы теории реф-
лексивных процессов [28–30 и др.],
теоретико-игрового информацион-
ного моделирования [7–9, 31 и др.]
и управления в конфликтных ситу-
ациях [32 и др.].

Используемые авторами методы
спецификации сценариев действий
агентов, основанные на стохастичес-
ких атрибутных формальных грам-
матиках [33], можно соотнести с раз-
виваемой в настоящее время теори-
ей построения систем (колоний) коо-
перативных распределенных грамма-
тик и грамматическими моделями
многоагентных систем [34–37].

Команды агентов атаки и защиты
должны адаптироваться к реконфи-
гурации аппаратного и программно-
го обеспечения сети, к изменению
трафика, а также к новым видам за-
щиты и атакам на основе прошлого
опыта и алгоритмов. Следовательно,
важно учитывать существующие ис-
следования в области адаптации
и самообучения агентов [38–44 и др.]. 

Предлагаемый в настоящей рабо-
те подход к организации команд-
ной работы агентов базируется на
совместном использовании элемен-
тов теории общих намерений, тео-
рии разделяемых планов и комби-
нированных подходов и учитывает
опыт программной реализации ря-
да многоагентных систем [45, 46].

Предполагается, что командная
работа агентов организуется с помо-
щью общего (группового) плана дей-
ствий, особенности которого заклю-
чаются в следующем [47] (рис. 3):
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Рис. 3. Схема реализации командной работы агентов 



групповой план действий требу-
ет, чтобы команда агентов при-
шла к согласию выполнять пред-
писание (множество заданных ин-
струкций);
агенты должны принять на себя
обязательства по отношению не
только к своим индивидуальным
действиям, но также к действиям
других агентов и действиям груп-
пы в целом;
план групповой деятельности мо-
жет иметь в качестве компонентов
как планы индивидуальных аген-
тов для назначенных действий, так
и планы подгрупп;
при выполнении командной рабо-
ты агенты команды должны с по-
мощью коммуникаций прийти
к согласию с предписанием, а так-
же согласовать собственные наме-
рения друг с другом.

Структура команды агентов опи-
сывается в терминах иерархии груп-
повых и индивидуальных ролей. Ко-
нечные узлы иерархии отвечают ро-
лям индивидуальных агентов, про-
межуточные узлы – групповым ро-
лям.

Спецификация иерархии планов
действий осуществляется для каж-
дой из ролей. Для каждого плана за-
даются:

начальные условия, когда план
предлагается для исполнения;
условия, при которых план пре-
кращает исполняться;
действия, выполняемые на уровне
команды как часть общего плана.

Для групповых планов явно вы-
ражается совместная деятельность.

У членов команды – общая мен-
тальная модель. Агенты могут стро-
ить «срезы» ментального состояния
команды в целом с помощью фор-
мирования общих намерений на раз-
ных уровнях абстракции. Иерархия
намерений устанавливается совмест-
но членами команды, чтобы команда

выполняла цели согласованно. Это –
следствие установления агентами
обязательств друг перед другом.

Механизмы координации и вза-
имодействия агентов базируются
на трех группах процедур [14, 46]:

обеспечении согласованности дей-
ствий;
мониторинге и восстановлении
функциональности агентов;
обеспечении селективности ком-
муникаций (для выбора наибо-
лее «полезных» коммуникацион-
ных актов).

Процедуры обеспечения согласо-
ванности действий агентов необхо-
димы для поддержки скоординиро-
ванной деятельности последних по
некоторому сценарию. Эти процеду-
ры реализуются путем обмена аген-
тами информацией о результатах де-
ятельности, которые непосредствен-
но влияют на выполнение постав-
ленной задачи. До начала реализа-
ции атаки DDoS происходит фор-
мирование необходимого количест-
ва агентов, до их сведения доводятся
их роли. Далее агенты сообщают
о своей готовности и начинают ак-
тивные действия в соответствии с за-
данной ролью. При достижении по-
ставленной цели, обнаружении не-
возможности выполнить цель или
выявлении нерелевантности цели
агент обязан сообщить этот факт ос-
тавшимся членам команды. При этих
условиях выполняемый сценарий за-
вершается, и должен быть активизи-
рован другой сценарий.

Процедуры мониторинга и восста-
новления функциональности агентов
направлены на сохранение работос-
пособности и функциональности ко-
манды агентов. Их реализация может
происходить с использованием раз-
личных приемов, например, за счет
перераспределения ролей среди ос-
тавшихся агентов взамен выбывших
или путем генерации новых агентов

с соответствующей ролью и функци-
ональностью, если количество рабо-
тоспособных агентов достигло кри-
тического числа.

Процедуры обеспечения селектив-
ности коммуникаций служат для ми-
нимизации количества коммуника-
тивных актов с целью уменьшения
вероятности раскрытия агентов и со-
кращения используемых ресурсов.
Эти процедуры реализуются на ос-
новании знаний о выгоде коммуни-
кационного акта и «затратах» на его
обеспечение.

Структура команд агентов
атаки и защиты 

Команда атаки
Глобальная цель атаки DDoS –

«отказ в обслуживании» некоторо-
го ресурса – достигается совместны-
ми усилиями многих компонентов,
действующих на стороне атаки. Та-
ким образом, исходная задача разби-
вается на более простые, которые по-
ручаются отдельным специализиро-
ванным компонентам. При этом на
верхнем уровне цель остается общей
для всех компонентов. На нижнем
уровне формируются локальные це-
ли, достижение которых направлено
на решение общей задачи. Компо-
ненты взаимодействуют между со-
бой для координации локальных ре-
шений, что необходимо для дости-
жения требуемого качества выполне-
ния общей цели «отказ в обслужива-
нии». В случае, если управление ата-
кой осуществляется злоумышленни-
ком-человеком, выделяется отдель-
ный компонент для координации ра-
боты непосредственных участников
атаки cо стороны злоумышленника.

Компоненты системы DDoS-ата-
ки являются, как правило, програм-
мами. Они обладают следующими
свойствами:

автономностью;
наличием исходных знаний о себе,
взаимодействующих сущностях
и внешней среде, заданных разра-
ботчиком;
наличием знаний или жесткого ал-
горитма, позволяющего получать
и обрабатывать внешние данные
из среды;
наличием цели и списка действий
для достижения этой цели;
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Рис. 4. Двухуровневая структура команды агентов атаки



осуществлением коммуникации
и взаимодействия для достижения
общей цели.

Эти свойства позволяют пред-
ставить каждый компонент систе-
мы атаки интеллектуальным аген-
том, а их набор – командой агентов.

Представим систему атаки DDoS
в виде команды агентов [48]. Агенты
преследуют общую цель – проведе-
ние атаки «отказ в обслуживании»
на некоторый узел или сеть.

Анализируя существующие спо-
собы реализации атак DDoS, можно
определить два основных типа ком-
понентов системы атаки:

«демон» – агент, непосредственно
выполняющий атаку DoS,
«мастер» – агент, выполняющий
действия по координации осталь-
ных компонентов системы.

Структура команды изображе-
на на рис. 4.

На предварительном этапе демо-
ны и мастер устанавливаются на до-
ступные (скомпрометированные)
узлы сети Интернет. Здесь важны-
ми параметрами являются количес-
тво и распределенность агентов. За-
тем происходит организация коман-
ды атаки: демоны посылают мастеру
сообщения о том, что они сущест-
вуют и готовы к работе мастер хра-
нит информацию о членах коман-
ды и об их состоянии.

Злоумышленник задает общую
цель команды – совершить атаку
DDoS. Параметры атаки получает ма-
стер. Его цель – разослать их всем до-
ступным демонам. Далее в действие
вступают демоны. Их локальная
цель – исполнить команду мастера.
Для этого на указанный узел отсыла-
ются пакеты атаки. После этого счи-
тается, что цель команды на данном
этапе достигнута.

Периодически мастер опрашива-
ет демонов, для того, чтобы узнать
о том, что они находятся в работос-
пособном состоянии. Получая сооб-
щения от демонов, мастер контро-
лирует заданный режим выполне-
ния атаки. Если от какого-либо де-
мона не поступает сообщений о со-
стоянии, мастер принимает решение
об изменении параметров атаки, на-
пример, посылая команды всем или
только определенным демонам об
изменении интенсивности атаки.

Демоны могут выполнять атаку
в различных режимах. Это влияет на
возможности команды защиты по
обнаружению и блокированию ата-
ки, а также отслеживанию и устра-
нению агентов атаки. Демоны могут
отправлять пакеты атаки с различ-
ной интенсивностью, подменять ад-
рес отправителя и делать это с раз-
личной частотой.

Злоумышленник может прекра-
тить атаку. Он задает мастеру коман-
ду «завершить атаку». Затем мастер
рассылает соответствующие коман-
ды демонам. Получив ее, демоны
прекращают атаку.

Совместное поведение членов ко-
манды можно представить с помо-
щью сети Петри (рис. 5). Кружками
обозначены позиции сети. Это – со-
стояния агентов. Текущее состояние
содержит метку – точку (если метка
одна) или число меток. Перейти из
одного состояния в другое агент мо-
жет с помощью перехода, обозна-
ченного черными прямоугольника-
ми. Переход осуществляется по ду-
гам в направлении стрелок. Переход
может сработать, если в каждой его
исходной позиции количество ме-
ток не меньше, чем количество дуг.
При переходе это количество вычи-
тается из количества меток в исход-
ной позиции. При этом на переход
может быть наложены условия, на-
пример, достижение некоторого ре-
зультата во входной позиции (со-
стоянии).

Команда защиты
Анализ существующих систем

защиты от атак DDoS позволил вы-
явить следующие их особенности:

системы защиты строятся из базо-
вых компонентов, каждый из кото-
рых имеет определенное локаль-
ное назначение, но служит общей
задаче;
набор и функциональность ком-
понентов системы защиты зави-
сит от места установки системы;
системы защиты имеют несколь-
ко уровней, на которых решают-
ся отдельные подзадачи комплек-
сной задачи защиты.

Общий подход к защите от атак
DDoS заключается в следующем.
Осуществляется сбор информации
о нормальном для данной сети тра-
фике с помощью сенсоров. Затем
компонентом-анализатором в режи-
ме реального времени осуществляет-
ся обнаружение атак на основе срав-
нения текущего трафика с модель-
ным. С помощью механизмов трас-
сировки (traceback) система пытает-
ся проследить источник аномалий
и выдает рекомендации по их отсе-
чению или снижению их количест-
ва. В зависимости от выбора адми-
нистратора безопасности (пользо-
вателя системы) системой применя-
ется та или иная контрмера.

Механизмы обнаружения атак
DDoS можно классифицировать по
месту расположения и по способу
обнаружения. Компоненты обнару-
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Рис. 5. Командная работа агентов атаки



жения могут располагаться в атаку-
емой сети, в исходной или промежу-
точной подсетях. Модель нормаль-
ного для данной сети трафика стро-
ится на основе доступных данных:
либо явно, либо после обработки на
базе какого-либо метода. Эта модель
строится, как правило, по нагрузке,
по сигнатуре, по статистике, с ис-
пользованием традиционных стати-
стических и других методов.

Механизмы противодействия ата-
кам DDoS можно классифицировать,
как и механизмы обнаружения, учи-
тывая место расположения и приме-
няемый способ защиты. Место рас-
положения определяется тем, для за-
щиты какой подсети установлена
данная система. Это может быть под-
сеть цели атаки, исходная или проме-
жуточная подсеть. Эффективно по-
строенная система противодействия
фрагмента сети, кроме собственной
защиты, положительно влияет так-
же и на защиту сети в целом, напри-
мер, блокируя внутри себя пакеты
атаки. 

Способы защиты могут быть сле-
дующими:

фильтрация пакетов (использует-
ся в большинстве случаев);
фильтрация потоков, изменение
количества ресурсов;
перенос ресурсов;

разграничение ресурсов;
аутентификация и др.

Дополнительно можно выделить
три варианта применения фильтра-
ции. Первый вариант – это стандарт-
ная фильтрация, выполняемая на
одном хосте. Второй – с отражением
(pushback), когда фильтр применя-
ется на каждой итерации все ближе
к источнику атаки. Третий – с отсле-
живанием (traceback), когда источ-
ник атаки отслеживается, и фильтр
применяется на ближайшем к нему
хосте (маршрутизаторе).

Представим систему защиты от
атак DDoS в виде команды интел-
лектуальных агентов [48]. Они пре-
следуют общую цель, заключающу-
юся в защите заданного узла или се-
ти от атаки DDoS.

В соответствии с общим подхо-
дом, зададим следующие классы
агентов защиты:

первичной обработки информа-
ции («сенсор»);
сбора данных для формирования
модели трафика сети («сэмплер»);
обнаружения («детектор»);
фильтрации («фильтр»);
расследования.

На рис. 6. представлена обоб-
щенная структура команды защиты
и взаимодействия агентов защиты
с агентами атаки.

Дополнительно можно выделить
еще один класс агентов – агентов уп-
равления («менеджеров»), которые
служат для взаимодействия с адми-
нистратором безопасности и конфи-
гурирования системы защиты.

Общая цель команды агентов за-
щиты – противостояние атаке DDoS.
За ее выполнением следит детектор. 

Команда агентов состоит из за-
данного числа сенсоров. Агенты-сен-
соры расположены в определенных
местах сети, откуда они осуществля-
ют мониторинг сетевых процессов
с целью сбора статистических дан-
ных. Сенсоры определяют величину
всего трафика (бит в секунду (bit per
second) – BPS), а также адреса n узлов,
создающих наибольший трафик . Их
локальная цель – предоставлять эти
данные каждые k секунд агентам де-
тектирования для выявления анома-
лий и возможности атаки DDoS. 

Сэмплеры обрабатывают инфор-
мацию о сетевых пакетах и на ее ос-
нове составляют модель нормально-
го для данной сети трафика (в ре-
жиме обучения). Затем, в нормаль-
ном режиме, они анализируют сете-
вой трафик на соответствие модель-
ному и выделяют IP-адреса наруши-
телей, которые затем отсылаются де-
текторам. Для обнаружения атаки
используются методы Hop counts
Filtering (HCF) [49], Source IP address
monitoring (SIPM) [50], Bit Per Second
(BPS) и др. 

Агенты обнаружения принимают
решение, есть ли опасность атаки
DDoS, и от каких узлов она может ис-
ходить. Они передают эту информа-
цию агентам расследования и (или)
фильтрации. 

Агенты фильтрации устанавли-
ваются на пути прохождения сете-
вых пакетов к защищаемому узлу
или сети и могут использовать раз-
личные механизмы фильтрации зло-
намеренных сетевых пакетов. 

Агенты расследования пытают-
ся проследить источники атак DDoS
и обезвредить таковые путем выво-
да из строя соответствующих аген-
тов атаки.

Совместное поведение членов ко-
манд защиты и атаки можно предста-
вить с помощью сети Петри (рис. 7).

Окончание в следующем номере.
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Рис. 6. Обобщенная структура команды агентов защиты 

Рис. 7. Командная работа агентов защиты 


